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Od Redakcji

From the Editors

Szanowni Panstwo!

Dziesiagty numer czasopisma ,,Kultura Bezpieczenstwa” poswie-
cony jest glownie kulturze bezpieczenstwa informacyjnego, jej istocie
oraz mozliwosciom diagnozowania i doskonalenia. Problematyke te po-
dejmuja w swoich artykutach prof. dr hab. Hanna Batorowska, prof.
dr hab. inz. Mieczystaw Kozinski oraz mgr Adam Czestawiak.

Ostatni z artykutow, autorstwa dr. Pawla Wasilewskiego, dotyczy
istoty kultury bezpieczenstwa militarnego. Autor przybliza takze mozli-
wosci diagnozowania i doskonalenia kultury bezpieczenstwa w tym
wymiarze przedmiotowym. Prawdopodobnie jest to pierwsza publikacja
na ten temat w naszym kraju.

Zycie dostarcza wielu przyktadow na wzrastajace znaczenie kul-
tury bezpieczenstwa informacyjnego obywateli. Stwierdzenie to nie do-
tyczy li tylko dostrzeganych trudnosci z radzeniem sobie z coraz bar-
dziej wyrachowanym i groznym sposobem prowadzenia ,,walk” i ,,wo-
jen” informacyjnych przez podmioty fizyczne i prawne w zwigzku z po-
szerzajacym si¢ zakresem wystepowania tych zjawisk wewnatrz krajow
1 w relacjach migdzynarodowych. Potrzeba szerszego niz dotychczas
zajmowania si¢ bezpieczenstwem informacyjnym i kulturg bezpieczen-
stwa w procesie dydaktycznym i1 w praktyce dzialania wynika jednak
z przyczyn bardziej fundamentalnych. Wraz z rozwojem cywilizacji in-
formacyjnej 1 cywilizacji wiedzy wida¢ coraz wyrazniej, jak trudng do
przecenienia role dla przyszloSci czlowieka, grup spoteczno-
zawodowych 1 catych spoleczenstw spetnia ich kultura bezpieczenstwa
informacyjnego. W numerze 6/2016 naszego czasopisma staraliSmy si¢
wykaza¢ jej wplyw na rdézne sfery zycia i bezpieczenstwa cztowieka,
w tym takze: bezpieczenstwa ekologicznego i zdrowotnego, ekonomicz-
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nego i politycznego, publicznego, spotecznego, kulturowego, itd. Mozna
nawet zaryzykowac tezg, ze bez wyzszego poziomu kultury bezpieczen-
stwa informacyjnego obywateli nasza cywilizacja moze nie przetrwac
albo ,,wyladuje” w $wiecie opisywanym kiedy$ przez Orwella. Byloby
to jednak tylko ,,przedtuzenie jej agonii”.

Dobrze wigc stato sie, ze kilku autorow wyrazito zgod¢ na opra-
cowanie artykutow dotyczacych kultury bezpieczenstwa informacyjnego.
Jak juz wspomniano cykl artykulow na ten temat rozpoczyna prof.
dr hab. Hanna Batorowska, piszac o Obszarach kultury bezpieczenstwa
informacyjnego i jej badaniu. Omoéwiono w nim sposoby definiowania
kultury bezpieczenstwa informacyjnego z perspektywy réznych dyscy-
plin wiedzy, w tym takze ekologii informacji. W artykule wskazano na
silne zwigzki taczace kulture bezpieczenstwa informacyjnego z edukacja
dla bezpieczenstwa, z zarzadzaniem informacja i wiedza, z polityka in-
formacyjng 1 komunikacjg strategiczng. Profesor Hanna Batorowska
przedstawita takze techniki i narz¢dzia badawcze stosowane w bada-
niach ilosciowych 1 jako$ciowych, wykorzystywane do oceny spelniania
standardow w zakresie bezpieczenstwa informacyjnego.

Problematyce diagnozowania i doskonalenia kultury bezpieczen-
stwa informacyjnego po$wigcony jest takze kolejny artykul autorstwa prof.
dr. hab. inz. Mieczystawa Kozinskiego. Tekst ten — jak napisat Autor —
ma charakter informacyjny, spelniajacy role matego przewodnika dla
0sOb zajmujacych si¢ praktyka bezpieczenstwa informacyjnego. Jest on
proba opisania kulturowego podej$cia do rozumienia kwestii bezpie-
czenstwa informacyjnego. Autor staral si¢ rowniez przedstawi¢, w jaki
sposob mozna ocenia¢ kultur¢ bezpieczenstwa informacyjnego w ra-
mach procesu doskonalenia organizacji.

Bardzo praktyczne z dydaktycznego punktu widzenia podejscie
do problematyki bezpieczenstwa informacyjnego przedstawit w swoim
artykule mgr Adam Czestawiak. Zatytutowat go Wychowanie informa-
cyjne, umiejetnosci informacyjne, kultura informacyjna jako elementy
kultury bezpieczenstwa. Ukazal w nim relacje pomiedzy kulturg infor-
macyjng, a kulturg bezpieczenstwa oraz ich znaczenie dla cztowieka
1 grup spotecznych. Omoéwit takze wychowanie informacyjne 1 umiejet-
nosci informacyjne rozumiane jako sktadowe kultury informacyjnej
cztowieka. Przedstawit rowniez znaczenie kultury informatycznej, ktora
w ramach kultury informacyjnej jest niezbedna wspdtczesnemu cztowie-
kowi do coraz lepszego wykonywania codziennych zadan majacych na
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celu doskonalenie jako$ci jego zycia, efektywnosci pracy i1 szeroko ro-
zumianego bezpieczenstwa.

Z tematyka powyzszych artykuléw koresponduje recenzja ksigz-
ki: Bezpieczenstwo informacyjne w XXI wieku, pod redakcja naukowa
Mariusza Kubiaka 1 Stanistawa Topolewskiego (Siedlce-Warszawa
2016, ss. 187.), opracowana przez Weronike Situszyk. Mgr Paulina Le-
dwojcik przedstawita sprawozdanie z III Ogodlnopolskiej Konferencji
Naukowej nt. Wojna i bezpieczenstwo militarne. Wojna i migracje.

Zyczymy Panstwu owocnej lektury
jubileuszowego numeru naszego czasopisma,
Redakcja
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Hanna Batorowska
Uniwersytet Pedagogiczny im. KEN w Krakowie
Instytut Nauk o Bezpieczenstwie

Obszary kultury bezpieczenstwa
informacyjnego i jej badanie

The areas of information security culture
and its research

Streszczenie

W artykule oméwiono sposoby definiowania kultury bezpieczen-
stwa informacyjnego z perspektywy réznych dyscyplin wiedzy. Zwro-
cono szczegolng uwage na takie jej komponenty, jak kultura informacyj-
na i ekologia informacji. Umiejscowiono kultur¢ bezpieczenstwa infor-
macyjnego w obszarze zainteresowan badaczy kultury bezpieczenstwa.
Wskazano na silne zwiazki taczace ja z edukacja dla bezpieczenstwa, za-
rzadzaniem informacja 1 wiedza, polityka informacyjng, komunikacjg
strategiczng. Przedstawiono wybrane narz¢dzia badawcze mogace mie¢
zastosowanie w ewaluacji poziomu kultury informacyjnej jednostki oraz
jej zachowan proinfoekologicznych oraz techniki badawcze stosowane
w badaniach ilosciowych 1 jakosciowych do oceny spetiania standar-
dow w zakresie bezpieczenstwa informacyjnego wskazujace na poziom
kultury bezpieczenstwa informacyjnego badanego podmiotu.

Stowa kluczowe: bezpieczenstwo informacyjne, kultura bezpieczenstwa
informacyjnego, kultura informacyjna, ekologia informacji, edukacja dla
bezpieczenstwa informacyjnego, metody i techniki badawcze
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Hanna Batorowska

Abstract

The article presents the ways of defining the culture of infor-
mation security from the perspective of various disciplines of
knowledge. Particular attention was paid to such components as infor-
mation culture and information ecology. The culture of information se-
curity was placed in the area of interest of security culture researchers.
Strong connections between security culture and education for security,
information and knowledge management, information policy and strate-
gic communication were pointed out. There were also presented selected
research tools that may be used in the evaluation of the information cul-
ture level of an individual and its proinfoecological behaviors as well as
research techniques used in quantitative and qualitative research to as-
sess compliance with information security standards indicating the level
of information security culture of the researched entity.

Keywords: information security, culture of information security, infor-
mation culture, information ecology, education for information security,
research methods and techniques

Wstep

W definiowaniu kultury bezpieczenstwa informacyjnego z per-
spektywy roéznych dyscyplin wiedzy eksponowane sg odmienne jej
komponenty, takie jak: polityka informacyjna, bezpieczenstwo telein-
formatyczne, bezpieczenstwo medialne, ochrona danych, spoteczny tad
informacyjny, kultura informacyjna, dojrzato$¢ informacyjna, ekologia
informacji. Celem artykulu jest wskazanie, ze zagadnienia kultury bez-
pieczenstwa informacyjnego mieszcza si¢ w obszarze zainteresowan ba-
daczy kultury bezpieczenstwa, szczegdlnie w kontekscie edukacji dla
bezpieczenstwa, zarzadzania informacja i wiedza, polityki informacyj-
nej, komunikacji strategicznej. L.acza si¢ one z takimi zagadnieniami jak:
budowanie $wiadomosci bezpieczenstwa informacyjnego wsrod spote-
czenstwa; pozyskiwanie wiedzy o zagrozeniach generowanych przez
cywilizacje cyfrowa; odpowiedzialnos¢ za utrzymywanie stanu bezpie-
czenstwa w infosferze; pielggnowanie wartosci, na ktérych mozna bu-
dowac¢ bezpieczenstwo jednostki i narodu; ksztaltowanie postaw ludno-
$ci wobec problemow bezpieczenstwa informacyjnego, ich emocji zwig-

14 Kultura Bezpieczenistwa Nr 10/2018



Obszary kultury bezpieczenstwa informacyjnego i jej badanie

zanych z dazeniem do przeciwdzialania zagrozeniom i1 wzmacniania
wiezi; ksztaltowanie zachowan, ktore sprzyjaja budowaniu poczucia
bezpieczenstwa informacyjnego i niwelowaniu stanéw zagrozenia'. Na-
lezy przyja¢ za Agnieszka Filipek, ze kultura bezpieczefstwa informa-
cyjnego zwigzana jest z ,,opieraniem si¢ na utrwalonym, akceptowanym,
ogoblnoludzkim systemie wartosci w kwestii przeksztatcania rzeczywi-
stosci w oparciu o otrzymywane informacje?. Oznacza to, ze kompeten-
cje podmiotu w zakresie rozumienia komunikatéw, przetwarzania ich
tresci, analizy 1 interpretacji pozyskanych informacji, a nast¢pnie wyko-
rzystania ich do podejmowania madrych decyzji, wsparte procesami za-
rzadzania informacjg 1 wiedza oraz §wiadomos$¢ i wiedza na temat me-
tod, technik i systeméw znieksztatcania informacji, w tym dostrzegania
dziatan manipulacyjnych 1 opor przed nimi §wiadczg o dojrzatosci in-
formacyjnej cztowieka, ktora nalezy uzna¢ za wyznacznik kultury bez-
pieczenstwa informacyjnego.

W artykule przedstawiono wybrane narzedzia badawcze mogace
mie¢ zastosowanie w ewaluacji poziomu kultury informacyjnej jednostki
oraz jej zachowan proinfoekologicznych oraz techniki badawcze stoso-
wane w badaniach ilosciowych 1 jakosciowych do oceny spetniania stan-
dardow w zakresie bezpieczenstwa informacyjnego, wskazujace na po-
ziom kultury bezpieczenstwa informacyjnego badanego podmiotu. Od-
wotano si¢ do badan, w ktérych wykorzystano skale dwuwazonych ocen
w ewaluacji splotowej InfoKultury, taksonomi¢ wroctawska w bada-
niach pedagogicznych (metoda dendrytowa), analiz¢ zwigzku 1 jej sity
pomiedzy zmiennymi analizowanymi za pomocg testu Chi-kwadrat, ana-
liz¢ czynnikowg materialu statystycznego opartg na korelacji zmiennych.
Wskazano na istniejgcg mozliwos¢ implementacji tych narzedzi do ba-
dan nad kulturg bezpieczenstwa informacyjnego, szczegdlnie w jej sze-
rokim rozumieniu.

' H. Batorowska, Kultura bezpieczeristwa informacyjnego, ,,Edukacja — Technika — In-
formatyka” 2018 nr 1(23), s. 92-100.

2 A. Filipek, Rola edukacji w ksztattowaniu kultury bezpieczenstwa informacyjnego,
[w:] Walka informacyjna. Uwarunkowania — Incydenty — Wyzwania, red. H. Batorow-
ska, Krakow 2017, s. 174.
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Hanna Batorowska

Szerokie rozumienie kultury bezpieczenstwa informacyjnego

Odwotujac si¢ do definicji kultury bezpieczenstwa Mariana Cie-
$larczyka® i kultury informacyjnej Hanny Batorowskiej*, mozna okre$li¢
kulture bezpieczenstwa informacyjnego jako sfere¢ aktywnosci cztowieka
ksztaltowang przez swiadomos$¢ informacyjng i sposoéb myslenia o bez-
pieczenstwie; wartosci, normy 1 regulty wspierajace potrzebe podwyz-
szania poziomu kultury bezpieczenstwa pozwalajacej dostrzegaé wy-
zwania, szanse 1 zagrozenia w lokalnej i globalnej przestrzeni informa-
cyjnej; postawy wplywajace na uwrazliwienie spoteczenstwa na znacze-
nie bezpieczenstwa i ksztaltowanie zachowan charakterystycznych dla
dojrzatych informacyjnie uzytkownikoéw infosfery wspotodpowiedzial-
nych za to bezpieczenstwo. Zachowania te wynikaja z oddzialywania na
siebie wymienionych powyzej komponentow kultury. Odnosza si¢ one
do przedmiotéw 1 innych wytworow zwigzanych z bezpieczenstwem in-
formacyjnym i uczestnictwem podmiotow w procesie informacyjnym.

Komponenty kultury bezpieczenstwa informacyjnego o cechach
mentalnych (warto$ci, normy, zasady), materialnych (infrastruktura in-
formacyjna) i organizacyjnych (dziatania, regulacje prawne, procedury,
polityki bezpieczenstwa informacyjnego, struktury organizacyjne) prze-
nikajg si¢ nawzajem, a kultura informacyjna taczy je takze w odniesieniu
do poszczegolnych sektorow bezpieczenstwa, takich jak: bezpieczen-
stwo ekologiczne, zdrowotne, polityczne, spoteczne, technologiczne,
kulturowe itd.

Kultura bezpieczenstwa informacyjnego kojarzona jest czgsto
z ksztaltowaniem postaw wplywajacych na dojrzate informacyjnie za-
chowania jednostki i catych zbiorowosci, postawy, oparte na akcepto-
wanym systemie wartosci, pozwalajace podejmowac racjonalne dziata-
nia w roznych sytuacjach zagrozen informacyjnych. Nie wystarczy bo-
wiem zapewnienie najnowoczesniejszej infrastruktury technologicznej
oraz sprawnej organizacji i doskonatych procedur w zakresie funkcjo-
nowania systemow bezpieczenstwa informacyjnego i teleinformatyczne-
go, jezeli nie bedzie im towarzyszyla spoteczna zmiana w zakresie ro-
zumienia bezpieczenstwa przez w wigkszosci bierny sektor prywatny

3 M. Cieslarczyk, Kultura bezpieczeristwa i obronnosci, Siedlce 2006, s. 209-211.
4 H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji, Warszawa
2009, s. 73.
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Obszary kultury bezpieczenstwa informacyjnego i jej badanie

lekcewazacy lub niedostrzegajacy ryzyka’. Pasywno$¢ ta wynika czesto
z braku dostatecznie rozwinigtej $wiadomosci informacyjnej uniemozli-
wiajacej dostrzeganie problemoéw ryzyka, zagrozen i niekorzystnych
zjawisk generowanych przez spoteczenstwo informacyjne, zjawisk wy-
nikajacych z bezrefleksyjnego korzystania ze zdobyczy technologicz-
nych, z utraty zdolnosci czlowieka do oddzielania warto$ci humani-
stycznych od zysku, co w konsekwencji prowadzi do przekraczania gra-
nic moralnych i etycznych. Brak §wiadomosci informacyjnej utrudnia
profilaktyke chordb informacyjnych i1 obron¢ przed destrukcyjnym
wptywem mediow®. Jest stanem, w ktorym jednostka nie zdaje sobie
sprawy ze zjawisk zachodzacych w infosferze i nie jest w stanie reago-
wac na nie miedzy innymi poprzez podejmowanie dziatan profilaktycz-
nych, promowanie ekologicznego funkcjonowania cztowieka w antropo-
infosferze, tworzenie klimatu bezpieczenstwa czy samoksztalcenie in-
formacyjne i edukacje medialng. Swiadomo$é informacyjna rozwijana
poprzez edukacje informacyjng (information literacy) zapewnia jednost-
ce mozliwo$¢ podazania drogg do wolnosci politycznej 1 szczescia
1 osiggnigcia stanu zrownowazonego rozwoju w obszarze kultury i roz-
winietych technologii’. Ksztaltowanie §wiadomosci informacyjnej spo-
teczenstwa jest wigc zadaniem wazkim dla proceséw demokratyzacji
1 polityki informacyjnej panstwa. A jak podkresla Jozef Olenski ,,demo-
kratyczne panstwo obywatelskie nie moze zdejmowac z siebie odpowie-
dzialnos$ci za spoteczny tad informacyjny 1 za infrastruktur¢ informacyj-
ng” i powinno realizowa¢ w tym zakresie nastepujace funkcje:
¢ minimalizowa¢ asymetri¢ informacyjng miedzy panstwem i obywa-
telami;
e zapewni¢ bezpieczenstwo informacyjne kraju, szczegolnie ochrone
przed informacja niespelniajagca wymaganych kryteriow jakoscio-
wych;

5 M. Magiera, Postrzeganie bezpieczeristwa a potrzeba mentalnej modernizacji admini-
stracji publicznej, ,,Przeglad Strategiczny” 2015 nr 1, s. 53-64.

6 H. Batorowska, Swiadomos¢ informacyjna warunkiem bezpieczerstwa uzytkownikéw
informacji, [w:] Bezpieczenstwo — wielorakie perspektywy. Bezpieczenstwo z perspek-
tywy srodowisk i obszarow, red. N.A. Fechner, A. Zduniak, Poznan 2015, s. 411.

7 H. Batorowska, Obecnos¢ koncepcji information literacy jako sztuki wyzwolonej
w wychowaniu do roztropnego funkcjonowania jednostki w srodowisku spotecznym,
,Praktyka i Teoria Informacji Naukowej i Technicznej” 2013 nr 1-2, s. 3-10.
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e zapewni¢ obywatelom warunki informacyjne korzystania z ich praw
— wiedza obywatelska i publiczna metainformacja prawna 1 proce-
duralna;

e zapewni¢ warunki rozwoju spoteczenstwa informacyjnego przez do-
starczanie obywatelom szerokiego zakresu ustug jako débr publicz-
nych;

e ogranicza¢ etatyzm i usprawnia¢ dostarczanie ustug spolecznych
1 dobr publicznych;

e climinowaé¢ zbedne procedury administracyjne lub je upraszczaé
dzigki minimalizacji redundancji przez jednorazowe pierwotne zbie-
ranie informacji 1 wymiang informacji w ramach catego sektora pu-
blicznego;

e zapewni¢ obywatelom, jednostkom organizacyjnym i aparatowi
panstwa dostgp do §wiatowych zasobow wiedzy;

e umacnia¢ pozycj¢ polityczng i ekonomiczng kraju w globalnej,
otwartej gospodarce opartej na wiedzy?®.

Realizacja tych funkcji przez decydentéw i §wiadomo$¢ spote-
czenstwa w zakresie wywigzywania si¢ przez nich z tych obowigzkéw
wplywa na rozumienie znaczenia polityki informacyjnej i ksztalttowanie
kultury informacyjnej, niezbednej w kreowaniu kultury bezpieczenstwa
informacyjnego. Ponadto wiaczenie spoteczenstwa do budowania $ro-
dowiska bezpieczenstwa informacyjnego powinno dokonywac si¢ po-
przez zapobieganie zjawisku wykluczenia informacyjnego, zaangazowa-
nie spoteczenstwa w proces weryfikowania odbieranych przekazow in-
formacyjnych; wspodtprace z organizacjami shuzacymi zapewnieniu toz-
samosci narodowej 1 dziedzictwa kulturowego; podejmowanie inicjatyw
kulturalnych wchodzacych w sktad przedsigwzigé wspierajacych polity-
ke informacyjng panstwa; podwyzszanie wtasnej odpornosci na ataki in-
formacyjne i $wiadomosci na temat wspdtczesnej wojny informacyjne;.
Nie bez przyczyny do zadan preparacyjnych systemu bezpieczenstwa in-
formacyjnego wilacza si¢ dziatania tzw. ogniw wsparcia, czyli nauke,
edukacje 1 spoleczenstwo.

Podsumowujac, kultura bezpieczenstwa informacyjnego wymaga
umiejetnosci ,,skupiania si¢ 1 poszukiwania odpowiedzi na pytania doty-
czace tego, czy wykorzystywanie i postugiwanie si¢ dang informacja,

8 J. Olenski, Spoleczne bezpieczerstwo informacyjne podstawg demokratycznego pan-
stwa, ,,Rocznik Kolegium Analiz Ekonomicznych” 2015 nr 36, s. 44-46.
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opieranie si¢ na niej, bedzie stuzylo bezpieczenstwu tego podmiotu i in-
nych podmiotéw: czy bedzie pozytywnie oddziatywato na ich otoczenie,
czy tez bedzie moglto powodowac jego degradacje”, szczegdlnie w od-
niesieniu do obszaru wartosci, norm i zasad’. Wysoki poziom tej kultury
Agnieszka Filipek taczy z nieobojetnoscig na inne wymiary przedmio-
towych kultur bezpieczenstwa. W wezszym znaczeniu kulture bezpie-
czenstwa informacyjnego postrzega Wojciech Jozefowicz, tj. w kontek-
$cie wiedzy na temat ksztaltowania polityki bezpieczenstwa informacji,
wyczulenia na naduzycia w tym przedmiocie i ksztalttowania zachowan
pozwalajacych na ochron¢ informacji przed kradzieza, deformacja,
zniszczeniem, btgdami ludzkimi i organizacyjnymi, awariami i skutkami
katastrof oraz innymi atakami powodujacymi zagrozenie prawidtowego
funkcjonowania jednostki i grupy'’.

Komponenty kultury bezpieczenstwa informacyjnego

Elementami kultury bezpieczenstwa informacyjnego, bezposred-
nio nie tagczonymi z waskim rozumieniem tego pojecia (ograniczajagcym
si¢ do ochrony zasobdéw informacyjnych i infrastruktury pozwalajacej na
ich wykorzystanie), ktorym nalezy poswigci¢ uwage sa kompetencje in-
formacyjne, kultura informacyjna i ekologia informac;ji.

Kluczowym komponentem jest niewatpliwie kultura informacyj-
na i rozwijane dzieki niej kompetencje informacyjne. Nie ograniczajg si¢
one do umiejetnosci rozpoznawania potrzeb informacyjnych, lokalizo-
wania i oceny, zastosowania i tworzenia informacji w kontekscie kultu-
rowym 1 spotecznym. Sg to takze kompetencje majace zasadnicze zna-
czenie dla uzyskiwania przewagi konkurencyjnej osob, przedsigbiorstw,
regiondw 1 narodow, wykraczajace poza obecne technologie i obejmuja-
ce uczenie si¢, krytyczne myslenie 1 umiejetnosci interpretacyjne. Ozna-
czaja posiadanie specyficznego rodzaju wiedzy wykorzystywanej we
wszystkich sferach zycia indywidualnego i spotecznego do refleksyjnego
podejmowania decyzji oraz stanowig podstawowy warsztat pracy dla
specjalistow od zarzadzania bezpieczenstwem informacyjnym. Bez kul-

° A. Filipek, Rola edukacji w ksztattowaniu kultury bezpieczehistwa informacyjnego...,
dz. cyt., s. 176.

10W. Jozefowicz, Ksztattowanie kultury bezpieczeristwa informacji, ,,Wiedza Obronna”
2016 nr 1/2, s. 140-151.
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tury informacyjnej trudno jest ksztattowac kulturg bezpieczenstwa in-
formacyjnego wspodlczesnego cztowieka.

Kultura informacyjna 1 kultura bezpieczenstwa informacyjnego
wzajemnie si¢ przenikaja i uzupetniaja, zadnej z nich nie mozna anali-
zowac¢ oddzielnie, przedmiotem obu jest cztowiek funkcjonujacy w prze-
strzeni informacyjnej, ktory moze by¢ przyczyna zagrozenia dla bezpie-
czenstwa informacji i infosfery, ale tez sam wymaga ochrony przed nie-
korzystnym oddziatywaniem informacji i dychotomicznego $rodowiska
informacyjnego (rzeczywistego i wirtualnego)'!.

Dlatego do komponentéw kultury bezpieczenstwa informacyjne-
go zaliczy¢ nalezy ekologi¢ informacji definiowang przez Aleksieja
L. Eryomina jako ,,dyscypling wiedzy, ktorej zadaniem jest odkrywanie
praw rzadzacych przeptywem informacji w biosystemach, wiacznie
z cztowiekiem, spoleczenstwem, ich wptywem na zdrowie psychiczne,
fizyczne 1 spoteczne ludzi oraz rozwijanie odpowiednich metodologii
majacych na celu ksztattowanie $rodowiska informacyjnego”!2.

Mozna zatem uzna¢, ze znaczenie kultury informacyjnej 1 ekolo-
gii informacji w dziataniach majacych na celu budowanie bezpieczen-
stwa informacyjnego polega na zapewnieniu zrOwnowazonego rozwoju
srodowiska informacyjnego. Rozwdj ten nie zakléca naturalnych
eko(info)systemow tworzacych antropoinfosfere, lecz odwotuje si¢ do
srodkow zapobiegania zagrozeniom i chorobom informacyjnym wynika-
jacym z niekontrolowanej produkcji informacji 1 ich negatywnego
wplywu na cztowieka, do ktorych Wiestaw Babik zalicza higieng i profi-
laktyke informacyjng oraz ksztattowanie §wiadomosci ekoinformacyjnej
poprzez popularyzacje¢ dorobku ekologii informacji 1 edukacje w tym za-
kresie. Badacz przestrzega przed zjawiskiem desensytyzacji, czyli znie-
czulenia na bodzce, ktére sg pozadane z punktu widzenia normalnych re-
lacji spotecznych, co prowadzi do przekonania o normalno$ci sytuacji
dotad nieakceptowanych i braku reakcji na stany patologiczne. Zjawisku
temu sprzyja niekompetencja urzednikoéw, niektore koncepcje rozwoju
spotecznego i1 brak kultury informacyjnej. Ten ostatni element Wiestaw

11'W. Babik, Ekologia informacji a bezpieczenstwo czlowieka i informacji we wspot-
czesnym Swiecie, [W:] Walka informacyjna. Uwarunkowania — Incydenty — Wyzwania,
red. H. Batorowska, Krakow 2017, s. 160-169.

12 A.L. Eryomin, Informacion ecology — a viewpoint. “International Journal of Envi-
ronmental Studies”, Section A&B, vol. 54, nr 3-4 1998, s. 241, cyt. za: W. Babik,
Ekologia informacji..., dz. cyt., s. 106.
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Babik uwaza za podstawe zréwnowazonego rozwoju cztowieka w $ro-
dowisku informacyjnym'3.

Komponentami kultury bezpieczenstwa informacyjnego sg row-
niez kompetencje komunikacyjne, miedzykulturowe, technologiczne,
a takze etyka informacyjna, prawo informacyjne, ekologia informacji,
wychowanie do mass mediow i1 wychowanie do informacji, polityka in-
formacyjna, profilaktyka informacyjna i inne'*.

Kompetencje informacyjno-medialne i komunikacyjne nie bez
powodu zalicza si¢ do kluczowych w spoteczenstwach, w ktorych kapi-
tat informacyjny stanowi o pozycji ekonomicznej i bezpieczenstwie pan-
stwa oraz jego obywateli. Ksztaltujg one $wiadomos¢ informacyjna, kto-
ra gwarantuje podmiotowi bezpieczne funkcjonowanie w cyfrowym
$wiecie, wyczula go na zagrozenia generowane przez cyberprzestrzen
1 agresoréw wykorzystujacych wspotczesne technologie do dziatan prze-
ciwko uzytkownikom massmediow 1 wszelakich systemow informacyj-
nych. Poniewaz §wiadomo$¢ informacyjna ksztattowana jest na bazie in-
formacji docierajacych do podmiotu r6znymi kanatami, wymaga: inteli-
gencji pozwalajacej na konkretyzowanie potrzeb informacyjnych; mo-
tywacji do uzupehliania luk informacyjnych; umiejetnosci krytycznej
analizy wyselekcjonowanych komunikatow. Sposob kategoryzowania
tresci 1 ich interpretacji zalezy od wielu czynnikéw, w tym od osobistego
doswiadczenia podmiotu oraz oddziatywania §rodowiska, ktorego jest on
czes$cia, jak 1 czasu, w ktérym podejmuje refleksje. Ale baza do tworze-
nia r6znych uogoélnien jest zawsze indywidualny zbidr informacji, kto-
rymi podmiot dysponuje, ktore przechowuje, z ktorych formuje kolekcje,
zabezpiecza je przed nieuprawnionym dostepem i w ktorych potrafi od-
nalez¢ potrzebne informacje we wlasciwym czasie. Im sprawniej panuje
nad jego organizacja, tym lepiej dobiera informacje pozwalajace na aso-
cjacje, tym jasniej dostrzega zwigzki 1 relacje migdzy faktami, tym pre-
cyzyjniej na ich podstawie podejmuje decyzje. Czyli musi postugiwaé
si¢ dostosowanym do wilasnych potrzeb systemem indywidualnego za-
rzadzania informacjg i wiedza'>. Wykreowanie tego systemu pozwala

13'W. Babik, Ekologia informacji, Krakow 2014, s. 94.

14 H. Batorowska, Kultura bezpieczenstwa informacyjnego, [w:] Leksykon bezpieczen-
stwa, red. O. Wasiuta, R. Kope¢, R. Klepka, Krakow 2018.

15 H. Batorowska, Indywidualne zarzqdzanie informacjq zabezpieczeniem przed mani-
pulacjg w Srodowisku plynnej inwigilacji, ,,Edukacja — Technika — Informatyka” 2018
nr 1(23), s. 135-143.
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podmiotowi w $rodowisku ,,ptynnej inwigilacji” zachowaé dystans wo-
bec wielosci 1 réznorodnosci kierowanych do niego komunikatow
1 ogranicza mozliwo$¢ manipulacji dzigki wlasciwemu zrozumieniu roli
odgrywanej przez srodki masowego przekazu i nowe media.

Kultura bezpieczenstwa informacyjnego
a kultura bezpieczenstwa

Kultura bezpieczenstwa informacyjnego to takze komponent kul-
tury bezpieczenstwa odgrywajacy zasadnicze znaczenie w zapewnieniu
obronnosci kraju. W szerokim podejs$ciu do problemow kultury bezpie-
czenstwa, o ktorym traktuja liczne prace Mariana Cie$larczyka'®, przed-
stawia si¢ kulture bezpieczenstwa informacyjnego jako czynnik ksztattu-
jacy odporno$¢ spoteczenstwa na ataki informacyjne i podnoszacy jego
$wiadomo$éé na temat wspotczesnej wojny informacyjnej. Zyjac w $ro-
dowisku ,,namnazania si¢ informacji”’, w ktérym poddawana jest ona
procesowi manipulacji i znieksztalcania w celu dezinformowania ,,prze-
ciwnika”, uczestniczymy w permanentnej walce informacyjnej. Roz-
grywa si¢ ona zar6bwno w prywatnej, jak i publicznej przestrzeni infor-
macyjnej. Walka informacyjna toczy si¢ o dostep do dokumentow, Zro-
det 1 wiedzy, dzigki ktorej mozna uzyskaé przewage nad ,,nieprzyjacie-
lem”, mozna przeja¢ jego aktywa i uzalezni¢ od wilasnych decyzji.
W walce tej orezem jest informacja a celem podporzadkowanie przez
agresorow umyslow zaatakowanej ludnosci'’. Toczy sie ona w infosfe-
rze bedacej srodowiskiem ,,postprawdy, w ktorej coraz trudniej o wery-
fikacje prawdziwosci informacji i gdzie osobiste emocje uczestnikow
komunikacji odgrywaja wigksza role od obiektywnych faktow i tym sa-

mym maja mniejsze znaczenie w ksztattowaniu opinii publicznej”!8.

16 M. Cieslarczyk, Kultura informacyjno-komunikacyjna a funkcjonowanie cztowieka
i grup spolecznych w sytuacjach kryzysowych, [w:] Bezpieczenstwo czlowieka a komu-
nikacja spoteczna, Tom 2, Aspekty filozoficzne i polityczne, red. E. Jarmoch, A. Swi-
derski, I.A. Trzpil, Siedlce 2011, s. 13-32; M. Cieslarczyk, Kultura informacyjna jako
element kultury bezpieczenstwa, [w:] Kultura informacyjna w ujeciu interdyscyplinar-
nym. Teoria i praktyka, Tom 1, red. H. Batorowska, Krakow 2015, s. 16-28.

17 V. Volkoff, Dezinformacja orez wojny, Warszawa 1991, s. 6-9.

8 T.W. Grabowski, Postprawda a bezpieczeristwo. Wprowadzenie, [w:] Bezpieczen-
stwo informacyjne w dobie postprawdy, red. T.W. Grabowski, M. Lakomy, K. Oswie-
cimski, Krakow 2018, s. 9-32.
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Zagrozenia informacyjne wraz z przyspieszeniem w sferze roz-
woju technologicznego, ,,namnazaniem informacji” i procesami globali-
zacji nie ograniczajg si¢ juz tylko do nieuprawnionych dziatan ludzi
w odniesieniu do systemu informacyjnego, skutkow katastrof i dzialan
terrorystycznych, btedéw ludzkich i1 organizacyjnych oraz awarii sprzgtu
i wad oprogramowania'®. Bezpieczenstwo informacyjne postrzega¢ na-
lezy w szerszym zakresie jako bezpieczenstwo cztowieka w infosferze,
obejmujace aspekt spoteczny, kulturowy, ekologiczny, psychologiczny,
edukacyjny, a nie tylko polityczny czy militarny?®. Na problem ten
zwroécili uwage Elzbieta Ura i1 Stanistaw Pieprzny, podkreslajac, ze cho-
ciaz panstwo jest najwyzsza wartoscig chroniong, to ,,nie mozna bezpie-
czenstwa informacyjnego widzie¢ tylko jako kategorii bezpieczenstwa
panstwa”?!. Miesci sie ono takze w sferze ochrony bezpieczefstwa pu-
blicznego: zycia, zdrowia i mienia, zagrozonego np. poprzez ujawnienie
przez media informacji z podstuchu, funkcjonowanie w stanie perma-
nentnego stresu informacyjnego itp.

Dlatego bezpieczenstwo informacyjne odnosi si¢ do warunkow
wewngtrznych i zewnetrznych, ktorych stan pozwala panstwu i obywate-
lom na posiadanie, przetrwanie i swobode¢ rozwoju spoleczenstwa in-
formacyjnego. Do dziatan tych nalezy si¢ przygotowac. W tym celu ko-
nieczna jest ciggla 1 powszechna edukacja spoteczenstwa w zakresie za-
grozen stwarzanych przez cywilizacje cyfrowa i probleméw dotyczacych
bezpieczenstwa informacyjnego. Rozwijanie §wiadomos$¢ spoteczenstwa
i wyczulanie go na zachowania zagrazajace bezpieczenstwu informacyj-
nemu panstwa nalezy do zadan priorytetowych. W Doktrynie Cyberbez-
pieczenstwa RP edukacja w zakresie bezpieczenstwa informacyjnego
traktowana jest jako wazne ogniwo wsparcia systemu cyberbezpieczen-
stwa, a umiejetnosci 1 $wiadomo$¢ indywidualnych uzytkownikow, za
jeden z filaréw cyberbezpieczenstwa kraju. Mozna uznaé, ze kultura
bezpieczenstwa informacyjnego w znaczacym stopniu przyczynia si¢ do
podnoszenia poziomu bezpieczenstwa informacyjnego kraju.

19 K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 23.

20 H. Batorowska, Wybrane aspekty kultury bezpieczernstwa w spoleczeristwie informa-
¢ji i wiedzy, ,,Studia Politologia Ukraino-Polona” 2016 nr 6, s. 201.

2L E. Ura, S. Pieprzny, Bezpieczernstwo informacyjne — kategoria bezpieczenstwa pu-
blicznego, czy bezpieczenstwa panstwa?, [w:] Bezpieczenstwo informacji panstwa
i biznesu, Jozefow 2014, s. 163.
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Odniesienie si¢ do edukacji w zakresie ksztaltowania kultury
bezpieczenstwa informacyjnego wynika z zatozenia czesci badaczy, ze
stanowi ona najskuteczniejszy sposob przeciwdzialania zagrozeniom
bezpieczenstwa informacji rozumianego szeroko i wieloaspektowo jako
bezpieczenstwo ludzi, zbioréw 1 zasoboéw informacji, danych i metada-
nych, ustug informacyjnych i srodowiska informacyjnego, w ktéorym lu-
dzie i systemy dziatajg. Infosfera narazona na ciggle swiadome badz nie-
$wiadome ataki, jako miejsce nieustannej walki informacyjnej musi by¢
chroniona przez system permanentnej edukacji catego spoteczenstwa
w zakresie bezpieczenstwa informacyjnego.

Zwracajac uwage na ekologie informacji, Wiestaw Babik propo-
nuje podejmowanie dziatan praktycznych polegajacych miedzy innymi
na: ,,oparciu polityki informacyjnej na jej szerokim rozumieniu; dbaniu
o $wiadomo$¢ informacyjng czlowieka jako istotnego elementu w proce-
sach informacyjnych; ochronie czlowieka przed jego uprzedmiotawia-
niem za pomocg manipulacji informacja; rozwijaniu kompetencji infor-
macyjnych; wychowaniu do odpowiedzialno$ci za infosfere; rownowa-
zeniu rozwoju czlowieka w $wiecie techniki, technologii i informacji,
umiejetnym wykorzystywaniu informacji do budowania indywidualne;j
1 zbiorowej wiedzy dla indywidualnego i wspdlnego dobra ludzkosci; za-
rzadzaniu bezpieczenstwem informacji w $srodowisku informacyjnym

cztowieka?2.

Badania kultury bezpieczenstwa informacyjnego

Ocena poziomu kultury bezpieczenstwa informacyjnego zarowno
jednostki, jak 1 zbiorowosci stanowi punkt wyjscia do tworzenia polityki
bezpieczenstwa informacyjnego w organizacji. Stad w narzedziach ewa-
luacji procesu bezpieczenstwa informacyjnego jednym z elementéw
poddawanych ocenie jest kultura informacyjna pracownikow stanowiaca
element kultury organizacyjnej audytowanej instytucji.

W pracach przedstawicieli r6znych §rodowisk akademickich ana-
lizujacych zagadnienie kultury informacyjnej w ujeciu interdyscyplinar-
nym wykorzystane zostaly narzgdzia, techniki i metody oparte na cyfro-
wym przetwarzaniu danych, takie jak: skala dwuwazonych ocen w ewa-

22 W. Babik, Ekologia informacji a bezpieczenstwo czlowieka i informacji we wspot-
czesnym swiecie..., dz. cyt., s. 164.
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luacji splotowej InfoKultury; taksonomia wroctawska w badaniach pe-
dagogicznych, na ktérej oparto wykreslanie dendrytow cech pozwalaja-
cych oceni¢ postawe wobec technologii informacyjnej (tzw. metoda
dendrytowa); analiza zwigzku i jej sity pomigdzy zmiennymi analizowa-
nymi za pomocg testu Chi-kwadrat wskazujgca na wspoétzaleznos¢ po-
mie¢dzy zachowaniami informacyjnymi; czy analiza czynnikowa mate-
rialu statystycznego przetwarzanego w programie IBM SPSS8, oparta na
korelacji zmiennych, pozwalajaca na diagnoze kompetencji informacyj-
no-komunikacyjnych oraz miedzykulturowych?*. W badaniach prowa-
dzonych przy uzyciu wyzej wymienionych metod, technik 1 narzgdzi sta-
rano si¢ zwroci¢ uwage na potraktowanie jej jako zjawiska wielowymia-
rowego, odnoszacego si¢ do s$wiadomosci, warto$ci, postaw i zachowan.
Stuza one wyjasnianiu, przewidywaniu, planowaniu i organizowaniu za-
chowan informacyjnych spoteczenstwa cyfrowego, takze w obszarze
kultury bezpieczenstwa informacyjnego.

Na przyktad Stanistaw Ubermanowicz, opierajac si¢ na psycho-
logicznych 1 pedagogicznych przestankach dotyczacych postaw 1 uswia-
domienia, stworzyl narz¢dzie do badania InfoKultury, rozumianej jako
,»splot mentalnych cech populacji lub prob badawczych, bedacych od-
zwierciedleniem stanu u$wiadomienia informatycznego i postaw wobec
komputeryzacji”. Zatozyl, ze u§wiadomienie to ujawnia si¢ na podstawie
dokonanej przez respondentéw samooceny swoich zdolno$ci, umiejetno-
sci 1 doswiadczen oraz weryfikowane jest technika wnioskowania
z kontrolowanych wskaznikow spojnosci przekonan, trafnosci decyzji,
ogtady zachowan 1 roztropnosci dziatan. Kwestionariusz kultury infor-
matycznej okreslony zostal przez badacza jako ,,zaimplementowane na
modelu skali dwuwazonej narzedzie pomiarowe w formie testu wyboru
(...) zawierajace specjalnie dobrane bodzce-stwierdzenia, stuzace do ba-
dania wskaznikoéw afektywnych i kognitywnych, towarzyszacych proce-
som informatyzacji”?*. W ujeciu ewaluacji splotowej ocenianie warto$ci
zjawiska lub obiektu dokonywane jest w kontek$cie towarzyszacych mu
proceséw spotecznych, a wigc uwzglednia si¢ zaréwno czynniki ko-
rzystne jak 1 niekorzystne wplywajace na koncowa ocene. Jej istotg jest

23 H. Batorowska, Wybrane narzedzia badawcze do ewaluacji poziomu kultury infor-
macyjnej jednostki, ,Praktyka i Teoria Informacji Naukowej i Technicznej” 2015
nr 2-3, s. 3-12.

24 S. Ubermanowicz, Ewaluacja splotowa InfoKultury. Skala dwuwazonych ocen, Po-
znan 2005, s. 18.
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minterpretacja na kilku poziomach rozwarstwienia zmiennych, po to,
azeby trafnie orzekac¢ o tym, co bylo katalizatorem, a co hamulcem spo-
tecznych przemian”. Stworzony przez Ubermanowicza model-wzorzec
metodologii Ewaluacji InfoKultury charakteryzuje si¢ uniwersalnymi
wlasciwosciami, dzieki ktorym mozna go wykorzystywa¢ w badaniach
naukowych zar6wno w skali makro, jak i mikro, np. do: warto$ciowania
globalnych trendow komputeryzacji; odkrywania i objasniania przyczyn
i skutkdw uzaleznien od technologii; wyznaczania standardu ewalua-
tywnego InfoKultury dla danej populacji; wyznaczania przyczyn roznic
InfoKultury w réznych makrosrodowiskach; diagnozowania i progno-
zowania przemian §wiadomosci informatyczne;j?>.

Na konieczno$¢ ukazywania splotu zwigzkow i relacji pomiedzy
zmiennymi, a takze na wskazywanie sity zwigzkéw pomiedzy odpo-
wiednio dobranymi parami zmiennych w badaniach kompetencji infor-
macyjnych mtodziezy i ich kultury informacyjnej, wskazywatly autorki
ksigzek poswigconych przeobrazeniom o§wiatowym w Polsce z przeto-
mu XX i XXI wieku?. Przeprowadzone przez nie badania byty bada-
niami rozpoznawczymi podjetymi w celu uzyskania informacji o rodza-
ju, zasiggu, zrodtach 1 otoczeniu trudno$ci zwigzanych z wykorzystywa-
niem przez ucznidw umiejetnosci informacyjnych i ksztaltowaniem sig¢
ich swiadomosci informacyjnej, takze w zakresie bezpiecznego funkcjo-
nowania w infosferze. Autorki prowadzity badania w celu wykrycia za-
lezno$ci pomigdzy wybranymi zmiennymi metodg Testu x> opracowang
przez Karla Pearsona i obliczaty standaryzowane wspotczynnik kontyn-
gencji oraz wspotczynniki Yule’a, bedace, opartag na wartosciach staty-
styki Chi-kwadrat, miarg zaleznos$ci migdzy dwoma zmiennymi. Dzigki
zastosowaniu tej metody mozna byto upewni¢ si¢, czy istniejagcy miedzy
nimi zwigzek jest wystarczajaco silny. Waznym wnioskiem z przepro-
wadzonej analizy wartosci wspotczynnikow kontyngencji byto uznanie,
ze niektore zwigzki pomiedzy zmiennymi zaczynaja mie¢ istotne zna-
czenie dopiero na poziomie ponadgimnazjalnym, a wigc dojrzatos$¢ in-
formacyjna dopiero ksztaltuje si¢ po przekroczeniu okreslonej granicy
wieku, czyli wymaga dorostos$ci osobniczej.

2 Tamze, s. 20.

26 H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji..., dz. cyt.,
s. 315-450; M. Antczak, Rola bibliotek i bibliotekarzy szkolnych w edukacji spoteczen-
stwa informacyjnego, £.6dz 2010, s. 141-240.
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Dobrym przyktadem diagnozowania kompetencji informacyj-
nych, komunikacyjnych i miedzykulturowych za pomoca takich narzedzi
statystycznych byly badania realizowane przez zespot kierowany przez
Leszka Korporowicza. Zatozono, ze ,.konieczne staje si¢ przykladanie
wickszej wagi do problematyki kultury informacyjnej, z pelniejszym ro-
zumieniem samego pojecia kultury, a w drugiej kolejnosci kultury in-
formatycznej”?’. Zwrécono uwage na zapotrzebowanie na kompetencije
informacyjne oraz komunikacyjne majace kluczowe znaczenie w no-
wych strategiach zarzadzania miedzykulturowego. Badania prowadzone
podczas projektu oparte zostaly na bazach danych skonstruowanych
w programie SPSS i1 ATLAS.ti, zawierajacych informacje zebrane
w wywiadach kwestionariuszowych przeprowadzonych wsréd praco-
dawcoéw, pracownikow i1 przedsiebiorcéw oraz w wywiadach pogtebio-
nych z ekspertami.

Warto takze odwota¢ si¢ do badan nad kulturg informacyjng
prowadzonych przez Tadeusza Pigtka®. W swoich analizach skupil
uwage na zachowaniach informacyjnych uzaleznionych od postawy jaka
przyjmowali respondenci wobec informacji. Byly to wazne badania, po-
niewaz ustalenie, ktore z postaw sg prawidtowe, a w ktorych przejawiaja
si¢ nieprawidtowosci ma decydujace znaczenie dla os6b podejmujacych
trud wychowania informacyjnego mtodziezy?®. Postawy prawidlowe
powinny gwarantowac¢ witasciwe uksztaltowanie relacji ucznia z otocze-
niem. Dlatego do determinantow rozwoju kultury informacyjnej osoby
uczacej si¢, Tadeusz Pigtek zalicza migdzy innymi postawe roztropnosci
w dziatalnosci techniczno-informacyjnej, postawe umiarkowania w ko-
rzystaniu z dotychczasowych wynikéw dziatalnosci techniczno-
informacyjnej, postawe wytrwatosci w dazeniu do osiggnigcia oczeki-
wanych wynikow w sytuacjach techniczno-informacyjnych, postawe
szacunku dla innych osob, ktére ze sobg wspotdziataja. Sg nimi tez po-
stawy zaprzeczajace akceptacji niemoznosci, kompleksowi przecietno-
$ci, dogmatyzmowi, zarozumialstwu, bataganiarstwu. Mozna je okresli¢

27 S. Jaskuta, L. Korporowicz, Kultura informacyjna w zarzqdzaniu miedzykulturowym.
Ujecie transgresyjne, [w:] Kompetencje informacyjno-komunikacyjne i miedzykulturo-
we w gospodarce. Od adaptacji do innowacji, red. 1. Sobieraj, Warszawa 2012, s. 41.

28 T. Pigtek, Kultura informacyjna komponentem kwalifikacji kluczowych nauczyciela,
Rzeszow 2010, s. 109-160.

2 H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji..., dz. cyt.,
s. 81.
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jako postawy wyrazajace si¢ w potrzebie zaangazowania i aktywnosci,
postawy dazenia do jako$ci, innowacyjnosci, tworczego wyrazenia, po-
stawy tolerancji dla ré6znych pogladow i abstrahowania od utartych po-
wszechnych opinii, zasad, elastyczno$ci w dziataniu i akceptacji zmiany,
postawy wyrazajace si¢ w pokorze wzgledem pogladow i1 dokonan in-
nych oso6b oraz w gotowosci samokrytyki. Tadeusz Piatek dokonat
sprawdzenia wplywu wybranych determinantow rozwoju kultury infor-
macyjnej studentdw na stopien rozwoju ich postaw wobec technologii
informacyjnych (kultury informatycznej), wykorzystujac do tego celu
metode taksonomii wroctawskiej, a do obliczen — arkusz kalkulacyjny.
Zastosowana metoda dendrytowa umozliwita badaczowi analize rozpadu
dendrytow 1 potwierdzenie hipotezy, ze czynnikami rdéznicujacymi po-
ziom kultury informacyjnej studentow sa: ,,korzystanie z technologii in-
formacyjnych, aktywnos$¢ samoksztalceniowa, pozytywny stosunek do
informatyki, roztropno§¢ w dzialalnosci techniczno-informacyjne;,
umiarkowanie i wytrwato§¢ w dziataniach techniczno-informacyjnych,
szacunek wobec uzytkownikow technologii informacyjnych™°.
Analizowane postawy oraz zachowania informacyjne mtodych
1 dorostych przedstawicieli spoteczenstwa informacyjnego wskazuja na
ich stosunek do probleméw bezpieczenstwa informacyjnego i szerzej do
kultury bezpieczenstwa. W nawigzaniu do badan Agnieszki Filipek
z 2008 1 2013 roku wsérod elementéw kultury bezpieczenstwa umiesz-
czone zostaly dane §wiadczace o poziomie kultury informacyjnej bada-
nych 0séb i grup spotecznych’!. Wliczono do nich zakres wiedzy nie-
zbgdnej badanym w sytuacjach kryzysowych, przydatnos¢ sposobow
myslenia w tych sytuacjach, kompetencje emocjonalne niezb¢dne w sy-
tuacjach kryzysowych oraz poziom kultury prawnej. Czyli badano po-
ziom intelektualny, etyczny, emocjonalny, mentalny, sprawnosciowy,
wspolpracy 1 wspotdziatania oraz prawny, aby wyznaczy¢ syntetyczne
wskazniki kultury bezpieczenstwa informacyjnego. W konkluzji stwier-
dzono, ze uzyskane niskie ,,wskazniki kultury informacyjnej 1 kultury
bezpieczenstwa nie sprzyjaty sprawnos$ci dziatania i zdolno$ci do wspot-

30 T. Pigtek, Kultura informacyjna komponentem kwalifikacji kluczowych nauczycie-
la..., dz. cyt., s. 194.

31 A. Filipek, Poziom i charakter kultury bezpieczenistwa miodziezy akademickiej, Sie-
dlce 2008; M. Cieslarczyk, Ekologia informacji, kultura informacyjna i kultura bezpie-
czenstwa informacyjnego w teorii i praktyce, [w:] Walka informacyjna. Uwarunkowa-
nia — Incydenty — Wyzwania..., dz. cyt., s. 148.
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pracy w sytuacjach kryzysowych objetych badaniami osoéb 1 grup spo-

teczno-zawodowych’*2,

Analizujgc poziomy bezpieczenstwa informacyjnego Barbara
Kaminska-Czubata odniosta si¢ do badan pracownikow stowenskiego
Uniwersytetu w Mariborze Igora Bernika i Kaji Prislan®®, uznajac opra-
cowang przez nich skale ,,10 na 10” — nazwang holistycznym modelem
ewaluacji bezpieczenstwa informacyjnego (10 by 10 Model for Holistic
State Evaluation) za metod¢ badan posiadajaca duzy potencjat praktycz-
ny i dydaktyczny®*. Badania podjete przez Igora Bernika i Kaje Prislan
pozwalaja oceni¢ elementy systemu bezpieczenstwa informacyjnego za
pomoca systemu wag. Uszeregowanie zadan w kolejnosci malejgcych
wspoOtczynnikéw wagi okresla sposob ewaluacji podzielony na poziom
podstawowy, sredni i zaawansowany. Ponadto rezygnacja z koncentro-
wania si¢ na zagrozeniach dla bezpieczefnstwa informacyjnego na rzecz
holistycznego ujecia i precyzyjnego wyznaczania rangi poszczegolnych
standardéw jest charakterystyczne dla prezentowanego modelu. Do kry-
tycznych obszarow bezpieczenstwa informacyjnego wymienionych
w modelu ,,10 na 10” majacych bezposredni wptyw na ksztaltowanie
kultury bezpieczenstwa informacyjnego, zaliczy¢ mozna:

e zarzadzanie pracownikami (np. szkolenie personelu bezpieczenstwa
1 shuzb technicznych, podnoszenie §wiadomosci pracownikow w za-
kresie ryzyka i polityki informacyjne;j);

e kulture¢ organizacyjng i wsparcie kierownictwa (np. dobre relacje
i konstruktywne dyskusje dotyczace kontroli bezpieczenstwa mig-
dzy dzialami organizacji, zaznajomienie kierownictwa w zakresie
potrzeb zwigzanych z bezpieczenstwem otwartych kanaléw komu-
nikacyjnych, wiaczenie bezpieczenstwa informacji do planowania,
projektow i zmian organizacyjnych, etyczne, spotecznie odpowie-
dzialne 1 przejrzyste zarzadzanie bezpieczenstwem);

32 M. Cieslarczyk, Ekologia informacji, kultura informacyjna i kultura bezpieczenistwa
informacyjnego w teorii i praktyce..., dz. cyt., s. 153.

33 1. Bernik, K. Prislan (2016), Measuring Information Security Performance with 10 by
10 Model for Holistic State Evaluation, ,,PLOS One”, nr 11(9).

34 B. Kaminska-Czubata, Efektywnos¢ wybranych metod ewaluacji bezpieczernstwa in-
formacyjnego, [w:] Bezpieczenstwo informacyjne w dyskursie naukowym, red. H. Bato-
rowska, E. Musial, Krakow 2017, s. 54-68.
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e zarzadzanie bezpieczenstwem (np. rozwijanie kultury bezpieczen-
stwa pracownikoéw i1 dziatan motywacyjnych, formalna decyzyjnos¢
personelu bezpieczenstwa, zdolno$¢ do podejmowania decyzji);

e zewngetrzne Srodowisko i1 powigzania z organizacjg (np. monitoro-
wanie i analizowanie trendow w zakresie zagrozen i stabych punk-
tow bezpieczenstwa informacyjnego, wspotpraca z konsultantami
bezpieczenstwa i zewnetrznymi audytorami bezpieczenstwa infor-
macji, wspolpraca w zakresie dzielenia si¢ wiedzg)™®.

Metody, techniki i narzedzia badawcze kultury bezpieczenstwa
informacyjnego najczesciej dostosowane s3 do badan tej kultury
w przedsigbiorstwie, organizacji lub firmie oraz skoncentrowane sg na
pomiarze klimatu bezpieczenstwa i diagnozie tej kultury odzwierciedla-
jacej pracowniczg percepcje organizacyjnego systemu zarzadzania, rolg
jaka odgrywa bezpieczenstwo informacyjne w miejscu pracy i w zyciu
pozazwodowym, partycypacje pracownikOw w sprawy bezpieczenstwa,
bezpieczne zachowania i sposob ksztattowania takich zachowan w orga-
nizacji, umiejetnosci zarzadzania ryzykiem. Opracowano wiele narzedzi
badawczych, jednym z nich jest Kwestionariusz Klimatu Bezpieczen-
stwa opracowany przez Marte Znajmieckg-Sikore, ktéry moze znalez¢
zastosowanie takze w badaniach nad kulturg bezpieczenstwa informa-
cyjnego’®. Narzedzia tego typu pozwalaja nie tylko oceni¢ poziom kultu-
ry bezpieczenstwa informacyjnego, ale ukaza¢ to zjawisko w szerszej
perspektywie, w kontek$cie przemian cywilizacyjnych i predyspozycji
czlowieka do zarzadzania ryzykiem i zarzadzania bezpieczenstwem in-
formacyjnym?’. W epoce ptynnej nowoczesnosci zyskuje ono glebszy
wymiar — wymiar humanistyczny i spoteczny — i jest §cisle zwigzane
z podejmowaniem wspdlnych przedsigwzie¢ na rzecz tworzenia warun-
kéw gwarantujacych bezpieczenstwo indywidualne, lokalne i1 globalne.

35 B. Kaminska-Czubata, Efektywnosé¢ wybranych metod ewaluacji bezpieczeristwa in-
formacyjnego..., dz. cyt., s. 57-64.

36 M. Znajmiecka-Sikora, Mozliwosci diagnozy kultury bezpieczeristwa — wstepna ana-
liza wilasnosci psychometrycznych narzedzia do pomiaru klimatu bezpieczenstwa, ,,Ze-
szyty Naukowe Politechniki £.6dzkiej” 2016 nr 1209, s. 70-80.

37 J. Wilsz, Wphyw czynnika ludzkiego na operacje dokonywane w ramach bezpieczen-
stwa informacji w firmach.
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Zakonczenie

W zaleznosci od sposobu definiowania kultury bezpieczenstwa
informacyjnego (w szerszym lub wezszym znaczeniu) zmienia si¢ jej
obszar badan. W szerszym ujeciu refleksjg zostaje objeta cata infosfera
jako $rodowisko informacyjne, w ktorym toczy si¢ walka o przewage in-
formacja. Przewage t¢ zyskuje strona dysponujaca wigksza wiedzg 1 po-
siadajaca wigksza efektywnos¢ 1 zdolno$¢ do tworzenia warunkéw dla
realizacji swoich celow, niz strona przeciwna. W §rodowisku tym, anali-
zowanym jako proces informacyjny, poszczegdlne fazy procesu (gene-
rowanie, agregacja, przechowywanie, transmisja, rafinacja, udostepnia-
nie, interpretowanie, wykorzystywanie informacji) stanowig przedmiot
badan kultury bezpieczenstwa informacyjnego. Przejawy walki o infor-
macje widoczne sg we wszystkich fazach procesu informacyjnego. Kaz-
da z nich spehia $cisle okreslone funkcje (np. sterujaca, interpretujaca,
konsumpcyjng, odwzorowania rzeczywistosci, generowania informacji,
udostegpniania informacji) uzaleznione od celu walki. Integracja procesu
informacyjnego z dziataniami podejmowanymi podczas walki o przewa-
ge informacyjna wskazuje, ze istnieje uzasadniona potrzeba wilaczenia
zagadnien kultury informacyjnej i ekologii informacyjnej do rozwazan
nad kulturg bezpieczenstwa informacyjnego. Oba wymienione kompo-
nenty kultury bezpieczenstwa, bezposrednio zwigzane z kulturg bezpie-
czenstwa informacyjnego, zmniejszajg podatnos¢ cztowieka na uleganie
zagrozeniom generowanym przez cywilizacje cyfrowa oraz sprzyjaja je-
go uodpornieniu na ataki informacyjne.
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bezpieczenstwa informacyjnego

Diagnosis and improvement of information security
culture

Streszczenie

Kultura bezpieczenstwa to ztozone pojecie, ktére od lat osiem-
dziesigtych XX w. jest przedmiotem rozlegtych badan. Stosuje si¢ rozne
definicje kultury i r6zne do niej podejscia. Niniejsze opracowanie nie ma
na celu pelnego przegladu badan teoretycznych, gdyz istniejg wnikliwe
publikacje naukowe na ten temat'. Ma natomiast charakter tekstu infor-
macyjnego oraz matego przewodnika dla osob zajmujacych si¢ praktyka
bezpieczenstwa informacyjnego. Jest proba opisania kulturowego podej-
$cia do zrozumienia kwestii bezpieczenstwa informacyjnego. Ma on wy-
jasni¢ czytelnikowi to zagadnienie z kulturowego punktu widzenia oraz
pokaza¢, w jaki sposob mozna dokona¢ oceny kultury bezpieczenstwa
informacyjnego w ramach procesu doskonalenia organizacji. Celem ar-
tykutu jest przedstawienie w zwigzte] formie aktualnych informacji na
ten ztozony temat, taczacych wyniki badan akademickich z praktyka.

Stowa kluczowe: kultura, bezpieczenstwo, informacja, technologie, na-
uka, badanie ankietowe, matryca oceny ryzyka

! Zainteresowanemu czytelnikowi poleca sie w szczegdlnosci najnowsze $wietne prace
Stiana Antonsena (Safety culture: theory, method and improvement, 2009) i Franka
W. Guldenmunda (Understanding and exploring safety culture, 2010).
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Abstract

Security culture is a complex concept that has been the subject of
extensive research since the 1980s. There have been applied different
definitions of culture and different approaches to such issue. This study
is not intended to fully review theoretical research, as there are insightful
scientific publications on the subject. It has a character of an informa-
tional text and a small guide for people dealing with information security
practice. It is also an attempt to describe the cultural approach to under-
standing the issue of information security. The author aims to make it
easier for the reader to understand the cultural point of view and to show
how the culture of information security can be assessed as part of the
process of organizational improvement. The purpose is to present in
concise form current information on this complex issue, combining the
results of academic research with practice.

Keywords: culture, security, information, technologies, science, survey,
risk-assessment matrix

,Kultura” to jeden z najbardziej popularnych terminéw humani-
styki 1 nauk spotecznych. To takze wytrych stowny, po ktory czesto
1 chetnie siega si¢ w mowie potocznej oraz dyskursie publicznym, za
kazdym niemal razem majac na mysli co$ innego.

Nie istnieje jedna ogdlnie obowigzujaca teoria kultury. R6zne dys-
cypliny nauki (antropologia, socjologia, psychologia, filozofia, etnografia,
tzw. kulturoznawstwo itd.) roznie jg definiuja, wykreslaja jej rozmaity
zakres.

Najobszerniejszy przeglad koncepcji definicji kultury dali Alfred
L. Kroeber (czolowy amerykanski antropolog kulturowy) i Clyde Kluck-
hohn w Culture. A Critical Review of Concepts and Definition*. Na gruncie
polskim z kolei przeglad r6znych definicji (uj¢¢) wielokrotnie przedsta-
wiata czotowa badaczka i teoretyk kultury Antonina Ktoskowska w kolej-
nych wydaniach swych ksiazek: Socjologia kultury oraz Kultura masowa,

2 A.L. Kroeber, C. Kluckhohn, Culture. A Critical Review of Concepts and Definitions,
Peabody Museum, Cambridge Mass, 1952 (wyd. pol.: A.L. Kroeber, Istota kultury,
przet. P. Sztompka, PWN, Warszawa 1973, 2002).
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a takze Ewa Nowicka w rozprawie Swiat czlowieka — Swiat kultury’.
E. Nowicka w rozdziale Definicje kultury stwierdza: ,,Wigkszo$¢ pojec
humanistyki uzywana jest w najrozmaitszych znaczeniach, ale chyba
zadne z nich nie odznacza si¢ tak wielkg liczba funkcjonujacych w teorii
i praktyce definicji, jak pojecie kultury”.

Natomiast kwestie bezpieczenstwa traktujemy jako jedno kom-
pleksowe zagadnienie, cho¢ badania w wigkszosci skupiaty si¢ na aspek-
tach kulturowych zwigzanych z bezpieczenstwem Wzajemna interakcja
kultury bezpieczenstwa jest jednak dostrzegana w roéznych nurtach ba-
dawczych. Termin ,kultura bezpieczenstwa” zostal prawdopodobnie
uzyty po raz pierwszy w raporcie Migdzynarodowej Agencji Energii
Atomowej po katastrofie w Czarnobylu w 1986 r. Od tamtego czasu,
przez ostatnie 25 lat, pojecie kultury bezpieczenstwa bylo badane na ca-
tym §wiecie przez naukowcow z rdznych dziedzin (psychologii, antropo-
logii, inzynierii itp.), co przyniosto zréznicowane, ale uzupetniajace si¢
podejscia do oceny kultury bezpieczenstwa w organizacjach. Ogodlnie
przyjmuje si¢ trzy podejscia do oceny kultury bezpieczenstwa: akade-
mickie, analityczne i pragmatyczne. Te trzy odmienne strategie zapew-
niajg rozne punkty widzenia, a kazda z nich dysponuje okreslonymi me-
todami i narzgdziami. Kultury bezpieczenstwa informacyjnego nie da si¢
zrozumie¢ ani zbadaé, stosujac wytacznie jedno podejscie lub pojedyn-
czg technike. Aby ja zmierzy¢, nalezy zastosowac podejscie catosciowe,
obejmujace wiele uzupetniajacych si¢ metod. Na przyktad, badanie an-
kietowe dotyczace klimatu bezpieczenstwa daje wyniki ilosciowe, ktére
w dalszej kolejnosci nalezy sprawdzi¢ i zbada¢ w ramach rozmoéw. Ist-
nieje wiele narzedzi do badania i oceny kultury bezpieczenstwa w orga-
nizacji. Dlatego tez warto wiedzie¢, do czego moga one zosta¢ wykorzy-
stane, a takze jakie sg ich ograniczenia oraz potencjal. Wiele z dostep-
nych narzedzi do oceny kultury bezpieczenstwa to produkty ,,.komercyj-
ne”, odplatnie dostarczane przez rdzne instytucje i konsultantow. Nie zi-
dentyfikowano zadnych narzedzi, ktore bytyby wyraznie ukierunkowane
na ocen¢ bezpieczenstwa informacyjnego. Przy wyborze narzedzi brano
pod uwage ich niekomercyjny charakter, jak tez kilka innych kryteriow,
m.in.: publiczng dostepnos¢ na obszarze UE (najlepiej przy wykorzysta-
niu Internetu) czy wzbogacenie narzedzia o podstawowe instrukcje jego

3 E. Nowicka, Swiat czlowieka — swiat kultury, WN PWN, Warszawa 2006, 2009.
4 Tamze, s. 49 (wyd. 22009 1.).
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stosowania. Na podstawie tych kryteriow wskazano sze$¢ narze-
dzi/zestawoéw narzedzi diagnostycznych. Warto zauwazy¢, ze nie nalezy
ich uwaza¢ za jedyne wlasciwe rozwigzanie do oceny kultury bezpie-
czenstwa informacyjnego. Wybrane narzedzia (dostgpne publicznie
1 bezplatnie) majg stuzy¢ czytelnikowi/uzytkownikowi jako przyktad
kilku dobrze zilustrowanych idei dotyczacych réznych podejs¢ do oceny
kultury bezpieczenstwa. Diagnoza stanu kultury bezpieczenstwa infor-
macyjnego wymaga bliskiego wspoldziatania wewnetrznych zasobow
organizacji oraz wiedzy fachowej z zewnatrz. Ocena kultury bezpieczen-
stwa informacyjnego to oczywiscie dopiero poczatek. Powinna ona by¢
podstawg dalszych systematycznych dziatan. Wymaga to zaangazowania
udzialu personelu na wszystkich szczeblach (kierownikéw wyzszego
1 $redniego szczebla, przetozonych i pracownikow)

Rysunek 1. Podziat kultury dokonany przez A. Kroebera

KULTURA

Zrédlo: opracowanie wiasne.

Zgodnie z podejsciem wspomnianym wyzej wybrano sze$¢ na-
rzedzi, tj.:
e Score Your Safety Culture Checklist’;
e Hearts & Minds programme — Understanding Your Culture Check-
list;
Safety Climate Assessment Toolkit and User Guide (LSCAT);
Safety Health of Maintenance Engineering (SHoMe) Tool,
Nordic Occupational Safety Climate Questionnaire (NOSACQ-50);
IAEA Guidance for Use in the Enhancement of Safety Culture.

5 Score Your Safety Culture Checklist (Lista kontrolna do oceny kultury bezpieczen-
stwa) Checklist for Assessing Institutional Resilience (Lista kontrolna do oceny prez-
nosci instytucjonalnej) zostata stworzona przez Jamesa Reasona i Johna Wreathalla
i po raz pierwszy przedstawiona na konferencji Manley w Sydney w Australii,
w 2000 r. Jej publikacja przypadta na przelom stycznia i lutego 2001 r. w magazynie
,Flight Safety Australia”.
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Score Your Safety Culture Checklist. Narzedzie sktada si¢ z 20
stwierdzen opisujacych rézne aspekty kultury bezpieczenstwa, np. spo-
soby postrzegania bezpieczenstwa przez wyzszg kadre kierowniczg. Za-
daniem respondentdéw jest zaznaczenie przy kazdym ze stwierdzen od-
powiedzi ,,Tak”, ,,Nie” lub ,,Nie wiem”. Po udzieleniu przez respondenta
odpowiedzi na wszystkie pytania, otrzymujemy wynik liczbowy, ktory
podsumowuje stan kultury bezpieczenstwa w organizacji/preznos¢ insty-
tucjonalng. Wyniki interpretuje si¢ wedlug nastepujacych kryteriow:

e 16-20: Jest tak dobrze, ze az trudno w to uwierzyc¢!

e 11-15: Organizacja jest w dobrej formie, ale nie powinno si¢ zapo-
mina¢, ze moze mie¢ powody do niepokoju.

e 6-10: Nie jest zle, ale przed organizacja jeszcze dtuga droga.

e [-5: Organizacja jest bardzo malo odporna.

e 0: Park Jurajski!

Bezptatna wersja narzedzia jest dostgpna na stronie internetowej
Transport Canada w jezyku angielskim i francuskim; odpowiedzi na py-
tania oraz wyniki przesylane sg przez Internet. W poréwnaniu z innymi
narzgdziami do oceny kultury bezpieczenstwa Score Your Safety Cultu-
re Checklist jest stosunkowo proste pod wzgledem struktury i systemu
obliczania wynikéw. Dzigki temu narzg¢dzie to jest fatwe w stosowaniu
1 moze by¢ stosowane takze przez niedoswiadczonych uzytkownikéw.
Konsekwencja prostoty tego narzedzia sg jednak jego ograniczenia,
czyli:

e brak danych stanowigcych punkt odniesienia oraz brak mozliwosci
ich zebrania;
e zlozonos$¢ sformutowan uzytych w pytaniach.

Skuteczne wykorzystywanie listy kontrolnej w innych sektorach
przemyshi wigze sie z koniecznoscia jej modyfikacji®. Lista pytan kon-
trolnych dotyczacych rozumienia kultury) Program bezpieczen-
stwa/zestaw narzedzi Hearts & Minds zostal opracowany przez firme
Shell Global Exploration & Production na podstawie wynikoéw badan
uniwersyteckich przeprowadzonych w ciggu dwudziestu lat. Program
jest skutecznie wykorzystywany na calym $wiecie. Ten zestaw narzedzi

¢ Link do strony internetowe;j:
http://www.tc.gc.ca/eng/civilaviation/publications/tp13844-menu-275.htm. 1.3.3. He-
arts & Minds programme — Understanding Your Culture Checklist (program Serca
i umysty — Lista pytan kontrolnych dotyczacych rozumienia kultury).
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ma na celu pomoc organizacjom w uzyskaniu S$wiatowego poziomu bez-
pieczenstwa.

Kolejne dostepne narzedzia to:
e Managing rule breaking (Postgpowanie w przypadku lamania za-
sad);
Risk-assessment matrix (Matryca oceny ryzyka);
Making change last (Utrwalanie zmian);
Improving supervision (Poprawa nadzoru);
Seeing yourself as others see you (Patrzenie na siebie oczami in-
nych) (obecnie: SAFE);
Driving for excellence (Doskonato$¢ w prowadzeniu pojazdow);
e  Working safely (Bezpieczna praca);
e Achieving situation awareness: the rule of three (Osigganie $wia-

domosci sytuacji: zasada trojki).

Narzedzie jest dostepne w Internecie. Mozna zakupi¢ broszurg
1 karty do obliczania wynikéw; mozna tez swobodnie korzysta¢ z narzg-
dzia w dowolny sposéb (nie ma problemdéw z licencja, o ile nie zostang
naruszone standardowe postanowienia o prawach autorskich). Narzedzie
pozwala na rozpoznanie lokalnych mocnych i stabych stron, co jest po-
mocne w okresleniu $ciezki poprawy. Narzedzie mozna stosowac do in-
dywidualnej samooceny, w formie rozmowy lub warsztatow. Preferowa-
ny jest tryb warsztatowy, ktory daje mozliwos$¢ porownania i omowienia
wynikow.

Narzedzie Understanding Your Culture sktada si¢ z 18 wymia-
ré6w opartych na o$émiu tematach:
e kierownictwo i zaangazowanie;
polityka i kwestie strategiczne;
zarzadzanie zagrozeniami 1 skutkami;
organizacje/zakresy odpowiedzialno$ci/zasoby/standardy/dokumen-
ty;
planowanie i procedury;
wdrazanie 1 monitorowanie;
audyt;
przeglad.
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Safety Climate Assessment Toolkit and User Guide
(LSCAT)’. Zestaw jest bezplatnym narzedziem stworzonym po to, by
pomodc organizacjom w zmierzeniu ich kultury bezpieczenstwa za po-
mocg potaczenia metodologii ilosciowej i1 jako$ciowej. Zestaw wykorzy-
stuje zasade triangulacji, aczac dane z badania ankietowego z nastepu-
jacymi zrodtami danych:

e szczegOtowe, nieformalne rozmowy z pojedynczymi osobami;
e grupy fokusowe;

e analiza dokumentow;

e Dbadanie rejestrow i1 baz danych.

Podejscie triangulacyjne pozwala uzytkownikom na stosowanie
wielu metod w procesie zbierania danych, co zapewnia wigksza ela-
styczno$¢ oceny klimatu bezpieczenstwa. Przyjecie podejscia do oceny
kultury bezpieczenstwa informacyjnego obejmujacego wiele metod po-
zwala na oceng jej roznych aspektow (tabela 1).

Tabela 1. Rézne perspektywy kultury bezpieczenstwa i powigzania metody oceny
LSCAT

KULTURA BEZPIECZENSTWA
POSTRZEGANA JAKO METODY OCENY
Obiektywny atrybut organizacyjny Obserwacja, audyt
Postrzeganie przez organizacje Rozmowy, ankiety itp.
Postrzeganie przez pojedyncze osoby Ankiety, obserwacja itp.

Zrédlo: Opracowanie wlasne.

Badanie ankietowe obejmuje 47 punktow dotyczacych poniz-
szych czynnikéw organizacyjnych:
e dane dotyczace organizacji,
e S$rodowisko spoteczne;
e ocena indywidualna;
e $rodowisko pracy;
e czynniki charakterystyczne dla organizacji.

Safety Health of Maintenance Engineering (SHoMe) Tool®.
Narzedzie zostalo opracowane dla brytyjskiego Urzedu Lotnictwa Cy-
wilnego (Civil Aviation Authority) przez firm¢ Health and Safety Engi-

7 Zestaw narzedzi do oceny klimatu bezpieczenstwa i Przewodnik uzytkownika.
8 Narzedzie do oceny bezpieczenstwa i higieny inzynierii eksploatacji.
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neering Consultants Limited. Zostalo stworzone w celu identyfikacji
wskaznikow ,,bezpieczenstwa” w organizacjach zajmujacych si¢ inzy-
nierig eksploatacji w lotnictwie, ma zastosowanie zarobwno w matych,
jak 1 w duzych organizacjach. W tym kontekscie ,,bezpieczenstwo” poj-
muje si¢ jako wlasciwos¢ organizacji nie zwigzang z zachowaniem po-
szczegblnych pracownikow. Narzedzie SHoMe obejmuje trzy ankiety,
z ktoérych kazda jest skierowana do jednej z grup pracownikow. Wyniki
sa prezentowane w formie zapisu punktowego dla 19 odrebnych ,.kwestii
gléwnych” dotyczacych czynnika ludzkiego, ktére moga potencjalnie
wplynaé na bezpieczng i rzetelng obstuge. Narzedzie mozna wykorzy-
stywac jako czeg$¢ procedury audytu lub jako osobne dziatanie w zakre-
sie bezpieczenstwa informacyjnego. Kluczowym celem jego zastosowa-
nia jest wyrdznienie kwestii zwigzanych z bezpieczenstwem, ktore moga
by¢ potencjalnie problematyczne, a o ktoérych organizacja (tj. wyzsza
kadra kierownicza) nie ma wiedzy.

Nordic  Occupational Safety Climate Questionnaire
(NOSACQ)’. Narzedzie zostato opracowane przez zespot badaczy bez-
pieczenstwa z krajéw nordyckich, takich jak: Dania (NRCWE), Finlan-
dia (FIOH), Islandia (Adminstration for Occupational Safety and He-
alth), Norwegia (Uniwersytet w Stavanger) i Szwecja (Uniwersytet
w Goteborgu).

Narzgdzie oparto na teorii klimatu organizacyjnego i klimatu
bezpieczenstwa, teorii psychologii, wczesniejszych badaniach empirycz-
nych oraz wynikach empirycznych uzyskanych w ramach badan mig-
dzynarodowych, a takze na procesie stalego rozwoju. NOSACQ-50 zo-
stato pilotazowo przetestowane w roznych galeziach przemystu wszyst-
kich krajéw nordyckich, a wyniki tych testow potwierdzaja niezawod-
nos$¢ 1 wiarygodno$¢ ankiety. Jest ona dostgpna w kilku jezykach. Dzieki
temu badania mogg by¢ prowadzone w przedsigbiorstwach zatrudniaja-
cych personel wielojezyczny i/lub migdzynarodowy. Obecnie zbierane
sg wyniki z calego $wiata, ktore zostang umieszczone w mi¢dzynarodo-
wej bazie danych w celu umozliwienia ich poréwnywania oraz dalszego
rozwoju narzedzia. Ankieta zostata juz zastosowana w kilku sektorach,
w ktorych istnieje wysokie ryzyko naruszenia bezpieczenstwa informa-
cyjnego. Klimat bezpieczefstwa definiuje si¢ jako wspolne postrzeganie
przez cztonkow grupy roboczej polityk, procedur 1 praktyk zwigzanych

® Ankieta dotyczaca klimatu bezpieczefistwa w miejscu pracy w krajach nordyckich.
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z bezpieczenstwem. Krotko mowiac, klimat bezpieczenstwa odzwiercie-
dla postrzeganie przez pracownikéw prawdziwej wartos$ci bezpieczen-
stwa w organizacji. Narzedzie sklada si¢ z 50 punktow w siedmiu wy-
miarach, opisujacych wspolny poglad na:

e kompetencje i zaangazowanie kierownictwa w priorytet bezpieczen-
stwa;

e realne mozliwosci kierownictwa w zakresie dbania o bezpieczen-
stwo;

e gsprawiedliwos$¢ kierownictwa w zakresie bezpieczenstwa,

e zaangazowanie pracownikéw w dbanie o bezpieczenstwo;

e uznanie priorytetu bezpieczenstwa przez pracownikow 1 brak akcep-
tacji z ich strony dla zagrozen;

e komunikowanie zagadnien zwigzanych z bezpieczenstwem, nauke
1 zaufanie do kompetencji wspotpracownikéw w zakresie bezpie-
czenstwa;

e wiarg pracownikow w skutecznos$¢ systemow bezpieczenstwa.

Korzystanie z ankiety jest bezptatne w ramach wymiany infor-
macji (danych i do§wiadczenia). Ankieta nie moze by¢ wykorzystywana
komercyjnie.

TAEA Guidance for Use in the Enhancement of Safety Cul-
ture!®. Narzedzie zostalo pierwotnie opracowane na potrzeby wlasne,
zwigzane z kulturg bezpieczenstwa. Narzedzie miato by¢ stosowane
podczas sesji szkoleniowych. Zostalo ono stworzone na podstawie do-
$wiadczen zebranych przez Stuzby ds. Kultury Bezpieczenstwa (Safety
Culture Service) w trakcie asystowania krajowym zainteresowanym
podmiotom w opracowywaniu i poprawie kultury bezpieczenstwa w in-
stalacjach nuklearnych. Narzedzie uwzgledniono w niniejszym przegla-
dzie z uwagi na jego jasng strukturg, doskonate opisy proceséw oraz
praktyczne podejscie do oceny kultury bezpieczenstwa. We wskazow-
kach wyjasniono w bardzo zrozumiaty i wyczerpujacy sposob pojecia
kultury w ujeciu ogdlnym, kultury bezpieczenstwa oraz klimatu bezpie-
czenstwa!l. Zgodnie z nimi, kultura bezpieczefistwa w organizacjach jest
zawsze dwuwymiarowa 1 wptywa zarOwno na aspekty strukturalne catej

10 Wskazowki do stosowania w celu poprawy kultury bezpieczefstwa wg MAEA.
' Wyjasnienia oparto na fundamentalnej pracy Edgara Scheina (2004), wskazéwkach
dla Misji ASCOT (MAEA, 1996) oraz pojeciu wprowadzonym przez Migdzynarodowa
Grupe Doradcza ds. Bezpieczenstwa Atomowego MAEA (MAEA/INSAG, 1991).
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organizacji, jak 1 na postawy, praktyki i zaangazowanie pojedynczych

os6b. We wskazdéwkach przyjeto rowniez trzywarstwowy model kultury

wg Scheina 1 dostosowano go do ,trzywarstwowego modelu kultury
bezpieczenstwa”. Wyjasnienia kulturowe przeniesiono do modelu

»trzech etapow rozwoju kultury bezpieczenstwa”:

e W pierwszym etapie bezpieczenstwo opiera si¢ wylacznie na zasa-
dach i regulaminach. Kultura bezpieczenstwa oparta na zasadach
jest opisana jako krotkoterminowa, gdzie kierownictwo narzuca za-
sady i karze pracownikéw za ich nieprzestrzeganie.

e W drugim, bardziej zaawansowanym etapie, bezpieczenstwo staje
si¢ celem organizacyjnym. Kultura bezpieczenstwa oparta na orga-
nizacji bazuje na celach krétkoterminowych (lub celach liczbowych)
1 systemach nagradzania pracownikow, ktorzy osiggaja takie cele.

e W koncu, w trzecim etapie, $wiadomo$¢ bezpieczenstwa staje si¢
podstawa organizacji, a §wiadomos$¢ tego, ze bezpieczenstwo zaw-
sze mozna poprawic, jest przyjetym sposobem myslenia.

Tabela 2. Matryca z trzema etapami kultury bezpieczenstwa i pigcioma cechami

ETAP 1 ETAP 2 ETAP 3
OPARTY OPARTY OPARTY
NA ZASADACH NA CELACH NA POPRAWIE
Ludzie sa obwiniani za
nieprzestrzeganie zasad. Bledy skutkuja .
POSTRZEGANIE Organizacje reaguja wprowadzeniem E;eggoi?l;f;?lsiz
BLEDOW na krytyke defensywnie, | wiekszej liczby Srodkow i poDraw
zamiast stucha¢ kontroli i szkolen. poprawe.
i uczy¢ sie.
. Dzialania krétkotermi-
Pracownicy sa nagra- .
. . nowe s3 analizowane
dzani za przekraczania sy
celow, niezaleznie od W celu poprawy dzialai
Wazne sa tylko kwestie i . dlugoterminowych. Sku-
CZAS . . konsekwencji diugoter- . . .
krétkoterminowe. . pione si¢ na kwestiach
minowych. Ustalane sa .
R dlugoterminowych
cele liczbowe dotyczace | . . .
. . i przewidywaniu konse-
bezpieczenstwa. .
kwencji.
Kierownictwo narzuca Kierownictwo stosuje KlerOWlll.Ct?’VO uezy, | ak
LGS zasady i wymaga takie techniki jak zarza- poprawia¢ dzialania.
IKIEROWNICTWA asacy 1 wymag . J 2 Kierownictwo wspiera
osiagania wynikow. dzanie za pomoca celow. .
wspolprace.
POSTEPOWANIE Konsﬂll:g(;‘l({)zw?iywane Personel jest zniecheca- Z‘:lvazf;‘l:::el;ong;{vtvz“;e;_
W PRZYPADKU A 9, grupy ny do konfliktéw w imig | “) A A
7 w dalszym ciagu konku- . nia korzystne dla wszyst-
KONFLIKTOW . pracy zespolowej. !
ruja za soba kich stron.
POSTRZEGANIE | Ludzie stanowig, czes¢ ‘Y:ftl;s;a lsl:\(/il;lid‘r(:,mlosc;.ze Ludzie sa szanowani
LUDZI systemu. P ¥ IWPYWAIR |5 cenieni za. swej wklad.
na ich dzialania.

Zrédla: oparto na UAEA.
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Kultura bezpieczenstwa informacyjnego oparta na §wiadomosci
lub poprawie nagradza wartosci dtugoterminowe, na przyktad przewi-
dywanie konsekwencji, i charakteryzuje ja komunikacja oraz wspotpraca
pomiedzy kierownictwem a pracownikami. Analizy etapéw kultury bez-
pieczenstwa zgodnie ze wskazowkami dokonuje si¢ za pomocg matrycy.
Do kazdego z etapow kultury bezpieczenstwa przypisano pie¢ cech (za-
sada — cel — poprawa). Narzegdzie Guidance for Use in the Enhancement
of Safety Culture zawiera wskazowki, jak potaczy¢ obserwacje, matryce
1 wyniki ankiet (ilosciowych i jakosciowych) w celu przeprowadzenia
glebszej analizy poprzez polaczenie Wyjasnia tez zalety i wady réznych
instrumentow oraz pokazuje, w jakim zakresie mozna je zastosowac¢ do
obserwacji artefaktow i ustalonych warto$ci oraz jak wyciaga¢ wnioski
definiujgce kategorie i cechy, ktére mozna przypisa¢ pojeciu trzech eta-
poéw kultury bezpieczenstwa. Wyjasniaja one takze, jak podejscie kie-
rownictwa moze promowac kulturg bezpieczenstwa informacyjnego i jak
wykorzystywa¢ kultur¢ uczenia si¢ do uzyskania trwalo$ci w poprawie
jakosci bezpieczenstwa. W tym kontekscie wskazéwki prezentujg ,,pro-
sty model zmiany transformacyjnej”, ktory sklada si¢ z trzyetapowego
procesu zmiany kultury bezpieczenstwa w organizacji:

1. ,rozmrozenie” status quo/stworzenie motywacji do zmiany;

2. integracja/uczenie si¢ nowych poje¢ oraz nowych znaczen starych
poje¢;

3. przyswojenie nowych poje¢ i znaczen.

Z uwagi na to, ze nie da si¢ przyswoi¢ zadnego pojecia bez cho¢-
by podstawowego zrozumienia aspektow psychologicznych i1 socjolo-
gicznych, we wskazdwkach wyjasnia si¢, w jaki sposob proces moze zo-
sta¢ przeprowadzony krok po kroku dzieki pokonaniu poczucia winy lub
niepokoju, znalezieniu nowych wzorcow, pogladéw na samego siebie
oraz relacji. Wszystkie te ogdlne zatozenia i zrozumiate wyjasnienia
mozna przenie$¢ z obszaru zapobiegania zagrozeniom nuklearnym i kul-
tury bezpieczenstwa w instalacjach nuklearnych do innych obszarow
dziatalnosci. Wskazowki sg dos¢ praktyczne i pokazuja, ze do skutecznej
oceny kultury bezpieczenstwa potrzeba czego$ wigcej niz tylko dobrej
woli.

Omowienie sze$ciu wybranych narzedzi oraz cechy kazdego
z nich przedstawiono w tabeli 3. Oprécz tworcy/wlasciciela, kraju po-
chodzenia, sektora pochodzenia i dostgpnych wersji jezykowych tabela
pokazuje jakie podejscia do oceny (analityczne, akademickie i/lub prag-
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matyczne; zob. Guldenmund, 2010) zostato ujete w kazdym z narzg-
dzi/zestawow narzedzi.

Tabela 3. Omoéwienie wybranych narzedzi

<5 | 8- 2 2 = S S v
Nz | 32| =K 33 z = S S
2a27% g =0 N ON Z z = =
N E = A= 5 a 2 > < =
SN Z @5 = X O N — =
24| <= = =g- = = =

<N IS &) @Y - &} < 3

z= = o) o) 3 4

& & < <
N N m
Score Your | Transport | Kanada Transport | angielski, | Prosta lista
Safety Cul- | Canada (I stuzba francuski, | kontrolna
ture (James zdrowia) holender-
Checklist | Reason) ski
Hearts & Energy In- | Wielka Morski angielski, | Drabina
Minds stitute Brytania, przemyst arabski, dojrzatosci
pro- (Shell we | Holandia | wydobyw- | chinski, kultury
gramme — | wspolpra- czy francuski, | bezpie-
Under- Cy Z uni- hiszpanski, | czenstwa
standing wersyte- holender- |z 5 etapami
Your Cul- | tami w Le- ski, kore- —ocena 8
ture iden anski, nie- | czynnikow
Checklist | i Manche- miecki, (18 pytan)
przeprow- | sterze) norweski, | przepro-
adzana w portugal- wadzana
formie ski, rosyj- | w formie
warsztatow ski, wloski | warsztatow
Safety Uniwersy- | Wielka Morski Angielski Ankieta Indywidu-
Climate tet Lough- | Brytania przemyst dotyczaca | alne roz-
Assess- borough. wydobyw- postaw mowy oraz
ment Health & czy pracowni- | dyskusja
Toolkit Safety czych w grupach
and User Executive fokuso-
Guide (HSE) wych. ob-
(LSCAT) |ikilka or- serwacja
ganizacji ustruktury-
morskiego zowana
sektora
wydobyw-
czeqo
Safety He- | Brytyjski | Wielka Konserwa- | angielski Ankiety
alth of Ma- | Urzad Brytania cja statkow (wraz
intenance | Lotnictwa powietrz- Z oprogra-
Engineer- | Cywilnego nych mowaniem
ing (SHo- | (oprac. i przewod-
Me) Tool | Health and nikiem
Safety En-
gineering
Consul-
tants
(HSEC)

46 Kultura Bezpieczeistwa Nr 10/2018



Diagnozowanie i doskonalenie kultury bezpieczenstwa informacyjnego

Nordic Konsor- Skandy- Budownic- | angielski, Ankieta
Occupati- | cjum insty- | nawia twa czeski, du- dotyczaca
onal Safety | tutow nski. Fran- klimatu
Climate skandy- cuski, ho- bezpie-
Question- | nawskich lenderski, czenstwa
naire belgijski, (50 pytan)
(NOSACQ hiszpanski
) finski, is-
landzki,
niemiecki,
norweski,
perski,
stowenski,
szwedzki
i wloski
TIAEA Migdzyna- | Migdzyna- | Sektor angielski 3 etapy Zawiera Zawiera
Guidance | rodowa rodowe energetyki rozZWwoju informacje | informacja
for Usein | Agencja jadrowej kultury
the En- Energii bezpie-
hancement | Atomowej czenstwa
of Safety (MAEA) —ocena 5
Culture : czynnikow
dokony-
wana przez
indywidu-
alna osoby
lub grupy

Zrédlo: Opracowanie wiasne oparte na UAEA.

Jak pokazano w tabeli 3, wybrane narzedzia obejmuja szeroki

wybor podej$¢ do oceny oraz powigzanych instrumentow:

prosta, pragmatyczng list¢ kontrolng Score Your Safety Culture (do-
stepng co najmniej w trzech jezykach);

obszerny, pragmatyczny zestaw narzedzi — program/zestaw narzedzi
Hearts & Minds (dostepny w ponad dziesi¢ciu jezykach);

dwa anglojezyczne badania ankietowe — zestaw narzgdzi do oceny
klimatu bezpieczenstwa oraz podrecznik uzytkownika (LSCAT)
(ktory zawiera rowniez informacje o innych szczegétowych techni-
kach) 1 narzedzie do oceny zdrowia i1 bezpieczenstwa w inzynierii
eksploatacji (SHoMe);

skale klimatu bezpieczenstwa — ankiet¢ dotyczaca klimatu bezpie-
czenstwa w miejscu pracy w krajach nordyckich (NOSACQ) (do-
stepna w ponad dziesieciu jezykach);

publikacje (w jezyku angielskim) MAEA, zawierajgcg praktyczne
wskazdéwki na temat poprawy kultury bezpieczenstwa w organizacji
(w tym narzedzie oparte na podej$ciu pragmatycznym oraz kilka in-
nych podejsc).
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W S$wietle zebranych informacji (zob. opisy narzedzi powyzej,
tabela!? warto wspomnie¢ o ponizszych kwestiach:

e nie znaleziono zadnych narzedzi, ktére bylyby skupione szczeg6lnie
na ocenie kultury bezpieczenstwa informacji. Wszystkie wybrane
narzg¢dzia skupiajg si¢ zatem na kulturze i/lub klimacie bezpieczen-
stwa;

e Dostepnosé: wszystkie narzedzia mozna otrzymaé (uzyska¢ do nich
dostep, zamowic je i/lub pobrac) przez Internet (strony internetowe
i/lub publikacje do pobrania w formacie PDF);

e Koszt: ze wszystkich narzedzi mozna korzysta¢ bezptatnie. Wyjat-
kiem jest program Hearts & Minds, ktorego poszczegdlne narzedzia
mozna zamoOwi¢/kupi¢ na stronie internetowej Hearts & Minds
(Energy Institute);

e Prawa autorskie: chociaz wybrane narzedzia s3 bezplatne!?, prawa
autorskie 1 prawa wlasnosci intelektualnej pozostaja oczywiscie
wlasnoscig ich tworcow/autorow. Zaleca si¢ zatem konsultacje
z twoérca/wiascicielem praw autorskich w celu sprawdzenia aktual-
nej sytuacji;

e Jezyk: programy Hearts & Minds oraz NOSACQ sg dostgpne w kil-
ku wersjach jezykowych, dzigki czemu moga by¢ wykorzystywane
na calym $wiecie. Krétka lista kontrolna Score Your Safety jest do-
stepna w jezyku angielskim, francuskim, holenderskim. Pozostale
narzedzia/publikacje sg dostepne wylacznie w jezyku angielskim'.

e Kraj: wybrane narz¢dzia zostaty stworzone w roéznych czesciach
Swiata.

e Sektor: wigkszo$¢ z wybranych narz¢dzi zostata opracowana dla
sektorow wysokiego ryzyka.

12 Wyjatkiem jest lista kontrolna Understanding Your Culture programu Hearts
& Minds. Narzgdzie to wlaczono do raportu, cho¢ nie jest ono calkowicie bezplatne
(nalezy zakupi¢ broszur¢). Powodem uwzglednienia tego narzedzia w niniejszym do-
kumencie jest bardzo duza popularnos¢ programu Hearts & Minds oraz to, ze uwaza si¢
go za jedno ze standardowych narzgdzi do oceny i poprawy kultury bezpieczenstwa.

13 Program jest dostepny w wielu wersjach jezykowych, mozna go bez problemu za-
moéwic i otrzymacé (przez strong internetows).

14 Mogty one zosta¢ przettumaczone na inne jezyki, jednak autorzy tego dokumentu nie
maja na ten temat wiedzy.
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Whioski

Przedstawiona w artykule analiza bezpieczenstwa informacyjne-
go zostala zobrazowana poprzez oryginalna, forme opisu systemu. Ni-
niejszy material jest jednym z etapoéw badan nad kulturg bezpieczenstwa
informacyjnego. Na podstawie efektow przeprowadzonej analizy bez-
pieczenstwa zostanie w przysztosci opracowany model bezpieczenstwa
panstwa w obszarze militarnym i niemilitarnym. W opracowywanym
modelu obok wielkos$ci ilosciowych, do ktorych nalezg miedzy innymi
wskazniki ekonomiczne, zostang wzigte pod uwage czynniki jakosciowe,
w tym aspekty prawne. Umozliwi to w przysztosci przeprowadzenie
analizy pordéwnawczej systemow bezpieczenstwa oraz badanie procesOw
diagnozowania i doskonalenia kultury bezpieczenstwa informacyjnego.

Conclusions

The analysis of information security presented in the article has
been illustrated through the original form of the system description. This
material is one from the stages of research on the culture of information
security. Based on the results of the security analysis carried out, the
state security model in the military and non-military area will be
developed in the future. In the model being developed, quantitative
factors, including legal aspects, will be taken into account in addition to
the quantitative values, which include, among others, economic
indicators. It will enable this in the future, conduct a comparative
analysis of security systems and study the processes of diagnosing and
improving the culture of information security.
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Information education, information skills,
information culture as elements of the security
culture

Streszczenie

W artykule omoéwiono wychowanie informacyjne 1 umiejetnosci
informacyjne, przedstawiajac je jako sktadowe kultury informacyjne;.
Przedstawiono istote kultury informacyjnej, a takze kultury informa-
tycznej jako niezbednych do coraz lepszego wykonywania codziennych
zadan, majacych na celu doskonalenie jakosci zycia, efektywnosci pracy,
ale rowniez szeroko pojgtego bezpieczenstwa we wspotczesnym swiecie.
Starano si¢ ukaza¢ kultur¢ informacyjng jako element kultury bezpie-
czenstwa oraz podkresli¢ jej znaczenie dla czlowieka.

Stowa kluczowe: wychowanie informacyjne, umiej¢tnosci informacyj-
ne, bezpieczenstwo informacyjne, kultura informacyjna, kultura bezpie-
czehstwa

Abstract

The article attempts to discuss informative education and in-
formative skills, presenting them as components of the informative cul-
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ture. The essence of informative culture as well as information technolo-
gy culture was presented as a necessity to do everyday tasks better, what
is aimed at improving the quality of life, work efficiency, but also broad-
ly understood safety in the contemporary world. The informative culture
was shown as an element of the safety culture and its importance for
people.

Keywords: information education, informative skills, informative safe-
ty, informative culture, safety culture

Wprowadzenie

Nie jest rzecza odkrywcza stwierdzenie, ze zycie 1 dziatanie we
wspolczesnym $wiecie wymaga korzystania z wielu informacji. Czto-
wiek, uwiklany w réznorodne procesy spoteczne, odgrywajacy okreslone
role spoteczne, jest od najwczes$niejszych chwil swojego zycia poddany
strumieniowi réznorodnych informacji. Oprécz zasoboéw demograficz-
nych, surowcowych i energetycznych, zasoby informacyjne, obejmujace
osiggnigcia nauki, kultury i sztuki, stanowig najistotniejszy czynnik po-
tencjatu cywilizacyjnego.

Role¢ informacji we wszystkich dziedzinach zycia zaczeto do-
strzega¢ juz w 2. polowie XX wieku. Naukowcy i1 futurolodzy zaczeli
tworzy¢ teorie na temat nowego ksztattu spoteczenstwa. Probowano zna-
lez¢ nazwe dla epoki bedacej nastepstwem, konczacej si¢ ich zdaniem,
ery industrialnej. Model nowego spoleczenstwa, w ktorym najcenniej-
szym dobrem stata si¢ informacja, nazwano spoteczenstwem informa-

cyjnym!.

! Termin ,,spoteczefistwo informacyjne” pochodzi z Japonii (johoka shakai). Jako
pierwszy uzyt go w 1963 roku Tadao Umesao w artykule na temat ewolucyjnej teorii
spoteczenstwa opartego na ,,przemystach informacyjnych”. Zostal on spopularyzowany
przez futurologa Kenichi Koyama w rozprawie Wprowadzenie do teorii informacji
(ang. Introduction to Information Theory) opublikowanej w 1968 roku. Do Europy po-
jecie ,,spoteczenstwa informacyjnego” wprowadzili w 1978 roku francuscy socjologo-
wie Simon Nory i Alain Minc w raporcie przedtozonym prezydentowi Francji. W la-
tach 80. XX w. przyjelo si¢ powszechnie takze w Stanach Zjednoczonych.
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Brak jest jasnej i jednoznacznej definicji spoteczenstwa informa-
cyjnego®. Intuicyjnie, acz bardzo niedoskonale, przecietny cztowiek
okresli je, jako takie spoleczenstwo, gdzie uzywa si¢ powszechnie kom-
puterdéw i technik z nimi zwigzanych. W wiekszos$ci definicji kladzie si¢
jednak przede wszystkim duzy nacisk na znaczenie informacji: np. ,,spo-
teczenstwo informacyjne to z pewnoscia spoteczenstwo, ktore wytwarza
informacje, przechowuje informacje, przekazuje informacje, pobiera in-
formacje, wykorzystuje informacje™, ,,Spoteczenstwo informacyjne mo-
zemy zdefiniowa¢ jako spoteczenstwo, w ktorym informacja jest klu-
czowym elementem spoteczno-ekonomicznej dziatalnosci i zmian™, czy
chociazby ,,(...) spoteczenstwo, w ktorym informacja jest intensywnie
wykorzystywana w zyciu ekonomicznym, spolecznym, kulturalnym
1 politycznym; to spoteczenstwo, ktore posiada bogate srodki komunika-
cji 1 przetwarzania informacji, bedace podstawa tworzenia wigkszosci
dochodu narodowego oraz zapewniajgce zrodio utrzymania wiekszosci
ludzi...”.

Wspotczesny swiat wkroczyl w erg, gdzie informacja stata si¢
najcenniejszym dobrem, towarem, ktory mozna kupi¢ i sprzeda¢, a zysk
osigga si¢ ze zbierania, przetwarzania i przesylania informacji. Znacze-
nia nabraty hasta typu: ,,Sukces zaczyna si¢ od informacji!” czy ,,Kazda
informacja ma swojg ceng!”.

Informacja byla wazna dla cztowieka od zawsze. Od dawna tez
cztowiek starat si¢ wykorzystywac rézne rodzaje informacji na swoje
potrzeby. Pomimo tego trudno jest jednak jednoznacznie stwierdzié, ze
wspolczesny cztowiek osiggnal juz wysoki poziom w zakresie umiejet-
no$ci wyszukiwania, przetwarzania i efektywnego wykorzystywania do-
stepnych mu informacji, niezbednych do coraz lepszego wykonywania

2 Zob. P. Sienkiewicz, J.S. Nowak (red.), Spofeczenstwo informacyjne. Krok naprzéd,
dwa kroki wstecz, Polskie Towarzystwo Informatyczne — Oddziat Gornoslaski, Kato-
wice 2008, s. 25-32.

3 J. Maczynski, Globalne spoteczenstwo informacyjne. Wybrane kwestie adaptacyjne,
[w:] L.W. Zacher (red.), Rewolucja informacyjna i spoteczenstwo. Niektore trendy,
zjawiska i kontrowersje, Fundacja Edukacyjna ,,Transformacje”, Warszawa 1997, s. 7.
4 M. Casey, Europejska polityka informacyjna. Wyzwania i perspektywy dla admini-
stracji publicznej, Miedzynarodowe Centrum Zarzadzania Informacjg Uniwersytetu
M. Kopernika, Torun 2001, s. 34.

5 K. Krzysztofek, M.S. Szczepafiski, Zrozumieé¢ rozwdj. Od spoleczenstw tradycyjnych
do informacyjnych, Wydanie 2, Wydawnictwo Uniwersytetu Slaskiego, Katowice
2005, s. 170.
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codziennych zadan majacych na celu doskonalenie jako$ci zycia, czy
efektywnosci pracy®. Czeéciej chyba jest zagubiony w gaszczu i nattoku
informacji (smogu informacyjnym) niz w ich braku’.

W zawigzku z powyzszym zasadnymi wydaja si¢ pytania (bar-
dziej w sensie ogdlnym, nizli jako problemy szczegotowe niniejszego ar-
tykulu): czy ksztaltuje si¢ i rozwija umiej¢tnosci informacyjne i kulture
informacyjng? czy przygotowuje si¢ mtodych ludzi do pelnego uczest-
nictwa w spoleczenstwie informacyjnym? dlaczego tym zagadnieniom
poswieca si¢ zbyt mato uwagi?

Wychowanie informacyjne i umiejetnosci informacyjne

Mtody cztowiek zanurzony w ponowoczesnym $wiecie, czgsto
narazony na zagrozenia generowane przez cywilizacje cyfrowa, nie zaw-
sze wykorzystuje zdobycze techniki w zgodzie z wtasnymi ideatami, ce-
lami i1 potrzebami. Nie zawsze rowniez dostrzega, iz powstaje nowa hie-
rarchia wartosci, szczegdlnie w odniesieniu do takich kategorii jak do-
bro¢, uczciwos$¢, wierno$¢, odwaga, bezinteresownos¢, odpowiedzial-
nos¢, wolnos¢, poszanowanie godnosci drugiego czlowieka itd. Potrze-
buje wiec wsparcia, aby méc godnie funkcjonowaé w technokratycznym
$wiecie. Stuzy¢ ma temu wychowanie informacyjne, rozumiane jako
przygotowanie mtodych odbiorcéw informacji do realizacji zadan i rol
zyciowych jakie beda pelni¢ w spoleczenstwie informacyjnym oraz jako
pomoc w ich socjalizacji informacyjnej. W programie wychowania in-
formacyjnego mtodego pokolenia nie moze zabrakna¢ réwniez wiedzy
na temat przeciwstawnych stron zjawisk wystepujacych w spoteczen-
stwie informacyjnym takich jak: ksztattowanie siebie poprzez podmio-
towy stosunek do informacji i wiedzy przy réwnoczesnym zaniku po-
czucia wspolnotowosci; poszerzanie przestrzeni informacyjnej i komu-

¢ Por. M. Cieélarczyk, Psychospoteczne i prakseologiczne aspekty bezpieczenstwa in-
formacyjnego, [w:] M. Kubiak, S. Tobolewski, Bezpieczenstwo informacyjne w XXI
wieku, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Siedlce-Warszawa
2016, s. 45-63.

7 A. Toffler twierdzi nawet, iz nadmiar bodzcow, docierajgcych w sposob nieuporzad-
kowany, zbyt szybki, zmniejsza doktadno$¢ wyobrazen o rzeczywistosci, wprowadza
stan chaosu mysli, skutkuje brakiem rozumnej oceny sytuacji, a w przypadku zbyt du-
zego obcigzenia wielkg iloscig danych moze skutkowaé zaburzeniami psychicznymi.
Zob. A. Toftler, Szok przysztosci, Wydawnictwo Zysk i S-ka, Warszawa 1974, s. 337-
355.
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nikacyjnej a zarazem depersonalizacja relacji miedzyludzkich; po-
wszechny, swobodny dostgp do $wiata informacji, a z drugiej strony
komercjalizacja ustug informacyjnych i ekonomizacja informacji; na-
tychmiastowo$¢ dostepu do informacji i towarzyszaca mu skrotowosé
1 fragmentacja; silne przezywanie tresci i doswiadczen, ale eliminowanie
postaw wymagajacych zmudnej, systematycznej pracy i opowiadanie si¢
za ,filozofig tatwosci”; podzielnos¢ uwagi, aktywizacja wielu tresci, ale
brak analizy watkoéw, spojnosci mysli, poszukiwania prawdy; uznawanie
wagi tworczych projektow, ale z drugiej strony przecenianie sztucznych
form przezy¢?®.

Wiadystaw Furmanek traktuje wychowanie informacyjne jako
proces, ktory pozwala jednostce tworczo uczestniczacej w przeksztatca-
niu rzeczywistosci, odnalez¢ si¢ w swoim cztowieczenstwie, bowiem
zadaniem wychowania jest ,,wspotdziatanie w zakresie takiego rozwoju
cztowieka, aby byl on w stanie dokonywac racjonalnych wyboréw war-
tosci stanowigcych o tresci i jakosci jego zycia, a takze o kierunku prze-
mian rzeczywistoéci”. Na bazie opisanych przez siebie funkcji sformu-
towat on osiem naczelnych celéw wychowania informacyjnego: 1) po-
znawanie, zrozumienie i zaakceptowanie przez ucznidow wiasnej osoby;
2) poznawanie i zrozumienie oraz umiejetno$¢ wartoSciowania podsta-
wowych zjawisk wspotczesnego zycia czlowieka w $wiecie ciagle roz-
wijajace] si¢ cywilizacji; 3) wspomaganie uczniow w ich dazeniu do
usprawnienia intelektualnego, moralnego 1 praktycznego; 4) wzbogaca-
nie wychowankoéw o system umiejetnosci (usprawnienie praktyczne)
zwigzanych z realizacja roznych form dziatan informacyjnych; 5) umie-
jetno$¢ oceny moralnych skutkow wykorzystywania danych $rodkow;
6) umiejetno$¢ ograniczania ujemnych skutkow dziatan zwigzanych
z wykorzystywaniem technologii informacyjnych; 7) poznawanie, zro-
zumienie 1 stosowanie systemu wartosci ogolnoludzkich; 8) poznawanie
1 rozumienie roli pracy wykorzystujacej informatyke w doskonaleniu ja-
kosci zycia czlowieka, szczegoOlnie rozwijanie sytemu postaw wobec
wszelkiej pracy cztowieka'”.

8 H. Batorowska, Od alfabetyzacji informacyjnej do kultury informacyjnej. Rozwazania
o dojrzatosci informacyjnej, Wydawnictwo SPB, Warszawa 2013, s. 49.

® Tamze, s. 41.

10W. Furmanek, Wybrane problemy teleologii edukacji informacyjnej, [w:] W. Furma-
nek, A. Piecuch (red.), Dydaktyka informatyki. Problemy teorii, Wydawnictwo Uni-
wersytetu Rzeszowskiego, Rzeszow 2004, s. 151-153.
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Podobne cele sformutowat Tadeusz Pigtek, ktadac nacisk na
praktyczne usprawnienie mtodego czlowieka funkcjonujacego w spote-
czenstwie nadmiaru informacji. W okreslonych przez niego celach znaj-
duja si¢ odwotania do probleméw wychowania informacyjnego, zwigza-
nych z koniecznos$cig rozwijania §wiadomosci informacyjnej w zakresie
racjonalnego korzystania z osiggnie¢ wspolczesnej techniki, etycznego
korzystania z informacji oraz wptywu obranych postaw wobec technolo-
gii informacyjno-komunikacyjnych na rozwoj osobowosci jednostki'!.

W refleksji Sylwii Jaskuly 1 Leszka Korporowicza nad wycho-
waniem informacyjnym wazne ustalenia dotycza konieczno$ci postrze-
gania zagadnien ksztalcenia kompetencji w kontekscie ksztatcenia war-
tosci humanistycznych i cech osobowosci jednostki. Z tego stanowiska
wynika siedem specyficznych celow wychowania informacyjnego, do
ktérych zaliczaja: 1) inspirowanie wyboru, autorefleksji i warto$ciowa-
nia informacji zwigzane z aksjologig informacji; 2) umiej¢tno$¢ odnie-
sienia informacji do samodzielnie definiowanych probleméw wspoiczes-
nego $wiata; 3) rozwijanie kompetencji informacyjnych oséb dorostych
w celu przeciwdziatania ich wykluczeniu technologicznemu i spolecz-
nemu; 4) ksztaltowanie umiejetnosci informacyjnego uczestnictwa
w dziedzictwie kulturowym; 5) rozwijanie aktywnosci w zakresie funk-
cjonowania w sieci zgodnie z zachowaniami propagowanymi przez kul-
ture¢ informacyjng; 6) rozumienie zasad komunikacji spolecznej w inte-
raktywnych 1 otwartych systemach informacyjnych; 7) ksztaltowanie
sfery aksjologicznej jednostki zwracajagc uwage na takie warto$ci jak:
prawo do informacji, wolno$¢, odpowiedzialno$¢, partycypacja spotecz-
na, ksztatltowanie duchowosci i poczucia wspdlnotowosci w kulturze in-
formacyjnej spotecznosci lokalnych!?,

Wychowanie informacyjne postrzega¢ mozna jako ,,wychowanie
do informacji” (do $wiadomego korzystania z informacji 1 wykorzysty-
wania jej dla dobra swojego i innych), ,,wychowanie przez informacj¢”
(dla krytycznego poszerzania wiedzy w oparciu o rdzne zrodta informa-
cji, budowania madros$ci), ,,wychowanie dla informacji” (dla przeciw-

' T. Pigtek, Potrzeba bada# kultury informacyjnej, [w:] W. Furmanek, W. Walat
(red.), Teoretyczne i praktyczne problemy edukacji technicznej i informatycznej, Wy-
dawnictwo Uniwersytety Rzeszowskiego, Rzeszow 2003, s. 284-285.

12.S. Jaskula, L. Korporowicz, Wychowawcze wyzwania spoteczenstwa informacyjnego,
[w:] L. Dyczewski, Jaka informacja?, Wydawnictwo KUL, Lublin-Warszawa 2009,
s. 239.
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dziatania wykluczeniu informacyjnemu, walki ze znieksztatceniami in-
formacyjnymi, obrony infosfery czlowieka), ale nie ,,wychowanie prze-
ciw informacji” (przyczyniajace si¢ do utraty autonomii, fetyszyzacji in-
formacji, poszerzania obszaru patologii informacyjnych), dlatego w lite-
raturze przedmiotu funkcjonujg tez okreslenia ,,wychowanie do informa-
cji” lub ,,wychowanie poprzez informacje”!>.

Wtodzimierz Prokopiuk wyroznia trzy podstawowe obszary za-
dan wychowania informacyjnego w epoce globalizacji. Najwazniejszym
z nich jest przeciwstawienie si¢ negatywnym tendencjom w moralnej
i duchowej warstwie ludzkiej cywilizacji, przywrdcenie czlowiekowi
wiary w moralne i duchowe wartos$ci $wiata, w sens zycia, poprzez wy-
chowanie oparte na warto$ciach ogdlnoludzkich. Drugim obszarem za-
dan jest przeciwdziatanie syndromowi permanentnego poczucia zagro-
zenia, przekonanie do konieczno$ci jednoczenia, konwergencji i ducho-
wej integracji spoteczno$ci ludzkich, pokonywanie ich odosobnienia,
mentalnych 1 $§wiatopogladowych sprzecznosci poprzez rozwoj §wiado-
mosci informacyjnej. Trzeci obszar zadan wychowania dla potrzeb cywi-
lizacji technologicznej zwigzany jest z u§wiadomieniem sil sprawczych
rozwoju cywilizacji, w aktywnym ukierunkowaniu moralnego 1 ducho-
wego rozwoju czlowieczenstwa, a takze z zapewnieniem rownowagi
pomiedzy podmiotowoscig a przedmiotowoscig jednostki w technolo-
gicznym §wiecie, np. poprzez rozwoj jego kultury informacyjnej. Wy-
mienione obszary dotycza zagrozen wynikajacych z funkcjonowania
cztowieka w $wiecie skomplikowanych technologii informacyjno-
komunikacyjnych i1 potopu informacyjnego. Poniewaz zagrozenia sg
zjawiskiem powszechnym, nalezy rozumie¢ ich istotg i uczy¢ sposobow
obrony przed nimi. Czy rzeczywiscie wyjasniamy mtodym ludziom ich
istote¢ 1 uczymy ich umiejetnosci stawiania czola zagrozeniom? Czy
przygotowujemy miode pokolenie do pelnego uczestnictwa w rozwinie-
tym spoleczenstwie informacyjnym?

O szeroko rozwinigta edukacje informacyjng postulowat juz kil-
kanascie lat temu Artur Stachura, dopominajac si¢ wprowadzenia do
szkot nowego bloku tematycznego pod nazwg wychowanie informacyj-
ne. Do celéw szczegotowych tego wychowania juz wtedy zaliczyt:
1) ukazanie warto$ci informacji jako takiej i znaczenia informacji

13 H. Batorowska, Od alfabetyzacji informacyjnej do kultury informacyjnej. Rozwaza-
nia o dojrzatosci informacyjnej..., dz. cyt., s. 44.
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w efektywnym dzialaniu; 2) rozwijanie umiejetnosci zdobywania, selek-
cji, gromadzenia, przetwarzania i prezentowania informacji (ze szcze-
gélnym uwzglednieniem narzedzi informatycznych); 3) rozwijanie
umiejetnosci komunikowania si¢ (wymiany informacji) réznymi sposo-
bami i w r6znych sytuacjach zyciowych; 4) ksztalttowanie postaw sprzy-
jajacych rozwojowi spoteczenstwa informacyjnego (poszanowanie in-
formacji jako warto$ci; dzielenie si¢ informacja — dobrem wspolnym ja-
ko dziatanie pozytywne moralnie); 5) ukazanie informacji posiadanej
1 wykorzystywanej jako dobra indywidualnego (dla jednostki) i spotecz-
nego (dla rozwoju spoleczenstwa) oraz powigzanie stosunku do infor-
macji z wartosciami moralnymi — przede wszystkim z ideg prawdy 1 po-
trzeba jej poszukiwania; 6) ukazanie wymiernej (ekonomicznej) wartosci
informacji 1 w konsekwencji ksztattowanie postawi zachowan uznaja-
cych te warto$¢ (szacunek dla wlasnos$ci intelektualnej, poszanowanie
informacji prywatnej); 7) przedstawienie zagrozen zwigzanych z posia-
daniem i wykorzystywaniem informacji w celach nagannych moralnie'.

Niestety, nie tylko wychowanie informacyjne nie doczekato si¢
naleznego mu miejsca w systemie edukacji, lecz takze edukacja infor-
macyjna, medialna czy kultura informacyjna.

W rozwazaniach na temat wychowania informacyjnego czy tez
edukacji informacyjnej trudno jest zignorowac tematyke umiejetnosci in-
formacyjnych.

Cytowany juz Waldemar Furmanek umiejetnosci informacyjne
w ujeciu podmiotowym okresla jako gotowo$¢ do podjecia zadan infor-
macyjnych 1 mozliwos$¢ dostosowania ich do zmieniajacych si¢ warun-
koéw, w jakich maja by¢ wykonane. Do kluczowych umiejetnosci infor-
macyjnych badacz ten zaliczyt: efektywne korzystanie z narzedzi ofero-
wanych przez technologie; korzystanie z nowoczesnych $rodkow gro-
madzenia i1 przetwarzania informacji; skuteczne komunikowanie si¢
W sposob posredni z programem komputerowym przez urzadzenia wej-
$cia oraz posrednie komunikowanie si¢ z innymi uzytkownikami syste-
mu informacyjnego z wykorzystaniem specjalnego oprogramowania
uzytkowego; krytyczny odbidr informacji multimedialnych i ich wyko-
rzystanie w procesie ksztatcenia lub pracy zawodowej; umiejetnos¢ pra-

14 Tamze, s. 55-56.
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cy w zespole, prace na rzecz sukcesu zespotu oraz umiejetnos$¢ prezenta-
cji wytwordw dziatania zespotu; umiejetno$é samoprezentacji'®.
Ciekawg probe usystematyzowania umiej¢tnosci informacyjnych
podjeta Christine Susan Bruce, opierajac si¢ na stworzonej przez siebie
koncepcji siedmiu filaréw i siedmiu aspektow information literacy'®.
Badaczka wymienia nastgpujace filary alfabetyzacji informacyjnej: roz-
poznawanie potrzeb informacyjnych — wiedzie¢, co jest znane, co nie
jest znane, umie¢ zidentyfikowac ,,luke informacyjng”; okreslenie spo-
sobow uzupetnienia ,,luki informacyjnej” — wiedzie¢, ktore zrdédta in-
formacji moga zaspokoi¢ potrzeby informacyjne; ksztalttowanie strategii
dotyczacej lokalizowania informacji — wiedzie¢, jak rozwing¢ i udosko-
nali¢ strategi¢ poszukiwania informacji; lokalizacj¢ i dostep do informa-
cji — wiedzie¢, jak dotrze¢ do zrodet informacji 1 wydoby¢ potrzebne in-
formacje; pordownywanie i ocen¢ informacji — wiedza, jak ocenia¢ wage
1 jako$¢ uzyskanych informacji; organizacj¢, wykorzystanie i przekaz in-
formacji — wiedzie¢, jak wykorzystywaé¢ nowg wiedzg¢ dla wypetnienia
istniejacych luk oraz by¢ w stanie przekazywaé w razie potrzeby te wie-
dze innym; syntezg i tworczo$¢ — wiedzie¢, jak potaczy¢ nowe wiado-
mosci z juz posiadanymi, aby uzyska¢ nowe spojrzenie i stworzy¢ nowa
wiedze!”. Do siedmiu aspektow umiejetnosci informacyjnych Christine
Bruce zalicza: znajomos$¢ technologii informacyjnych — TI pomagaja
uzytkownikowi by¢ poinformowanym na biezaco i komunikowac sig¢
z innymi, znajomos$¢ zrodet informacji, wiedza o zrédtach — roznorodne
zrédla informacji, np. bibliograficzne, zasoby ludzkie, elektroniczne itp.,
wiedze o procesach informacji — gromadzenie, przetwarzanie i przecho-
wywanie informacji, wiedz¢ o zarzadzaniu informacja — rozpoznawanie
wagi informacji, umiejetnos$¢ taczenia informacji z realizowanymi pro-
jektami, wspotdziatania z ludzmi itp., umiejetnos¢ ksztaltowania wiedzy
— uczenie si¢, umiejetnos¢ krytycznego myslenia i1 analizy, umiejetnosé
poszerzania wiedzy — prowadzenie dziatalno$ci badawczej i rozwojowe;j,
opracowywanie nowych rozwigzan i metod zdobywania nowych do-

158, Juszezyk, Ksztattowanie przez nauczycieli informatyki wsréd uczniow kluczowych
kompetencji niezbednych w spoteczenstwie ery komunikacji, informacji i wiedzy, [w:]
J. Migdatek, B. Kedzierska (red.), Informatyczne przygotowanie nauczycieli w okresie
zmian i transformacji, Wydawnictwo Rabid, Krakéw 2002, s. 47-48.

16 Zob. H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji, Wy-
dawnictwo SBP, Warszawa 2009, s. 43-44.

17 Tamze, s. 44.

Kultura Bezpieczeiistwa Nr 10/2018 59



Adam Czeslawiak

swiadczen, budowanie madro$ci na gruncie wiedzy skonstruowanej
z pozyskanych informacji — uwzglednienie aspektéw etycznych, wyko-
rzystanie wiedzy dla dobra innych!'®.

Umiejetnosci informacyjne czgsto mylone sg z umiejgtnosciami
informatycznymi, ktore definiuje si¢ najczesciej jako ,,umiejetne 1 kry-
tyczne wykorzystywanie technologii spoteczenstwa informacyjnego
(TSI) w pracy, rozrywce i1 porozumiewaniu si¢. Jako takie, opierajg si¢
na podstawowych umiejetnosciach w zakresie TIK: wykorzystywania
komputeréw do uzyskiwania, oceny, przechowywania, tworzenia, pre-
zentowania i wymiany informacji oraz do porozumiewania si¢ i uczest-
nictwa w sieciach wspdtpracy za posrednictwem Internetu”'”.

Umiejetnosci informacyjne, okre§lane rowniez alfabetyzacja in-
formacyjng, s3 nadrzedne w stosunku do umiej¢tnosci informatycznych
(alfabetyzacji informatycznej, nazywanej takze alfabetyzacja kompute-
rowg). Za takim ujeciem przemawia chociazby stanowisko amerykan-
skiej Narodowej Komisji ds. Badan, w ktorej raporcie okreslono, ze in-
formation literacy jako umiejetnosci informacyjne skupiajg si¢ na zawar-
tosci informacji, komunikacji, analizie, wyszukiwaniu informacji i jej
ocenie 1 sg terminem szerszym w stosunku do termindéw umiejgtnosci in-
formatycznych (computer literacy, technology literacy). Zatem umiejet-
nos¢ postugiwania si¢ komputerem i oprogramowaniem oraz bieglo$¢
technologiczna skupiajaca si¢ na rozumieniu i wykorzystywaniu techno-
logii do rozwigzywania problemow 1 tworzenia nowych jej zastosowan,
miesci sie W pojeciu umiejetnoéci informacyjnych?’. Umiejetnos¢ wyko-
rzystywania tego typu sprzegtu do zadan informacyjnych mozna zaliczy¢
do umiejetnosci informatycznych o charakterze praktycznym. Obydwa
typy umiejetnosci sg ze sobg mocno zwigzane — wykazanie si¢ jednymi
nie tylko nie wyklucza zastosowania drugich, ale czgsto wymusza w dzi-
siejszym, opanowanym przez technologie informacyjno-komunikacyjne
$wiecie, korzystanie z nich. Nalezy jednak pami¢ta¢, iz umiejetnosci in-

18 Zob. H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji..., dz.
cyt., s. 44.

19 E. Lewicka-Mroczek, J. Krajka, Kompetencja uczenia sie i kompetencje informatycz-
ne jako metakompetencje w procesie uczenia si¢ jezyka obcego — o rozwijaniu kompe-
tencji kluczowych dzieci, ,,Poliglota” nr 1(13)/2011, s. 24-25.

20 B. Torlinska, Alfabetyzm spoteczenstwa wiedzy a kompetencje informacyjne, [w:]
W. Strykowski, W. Skrzydlewski (red.), Kompetencje medialne spoleczenstwa wiedzy.
Media a edukacja, Wydawnictwo eMPi?, Poznan 2004, s. 370.
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formatyczne nie sg jedynymi umiejetnosciami przypisanymi do alfabety-
zacji informacyjne;j.

Kultura informacyjna

Funkcjonowanie w pismiennictwie wielu r6znych okreslen kultu-
ry informacyjnej wymaga pewnego uporzadkowania stosowanej termi-
nologii, Do najcze$ciej wymiennie uzywanych termindéw nalezg: ,,alfa-
betyzacja informacyjna”, ,alfabetyzacja komputerowa”, ,,umiejetnosci
informacyjne”, ,,sprawnos$ci informacyjne”, ,.kompetencje informacyj-
ne”, mozna rowniez odnalez¢ terminy: ,,alfabetyzmu cyfrowego”, ,,alfa-
betyzacji cyfrowe;j”, ,,alfabetyzacji technicznej”, ,,alfabetyzmu informa-
cyjnego”, ,,alfabetyzmu medialnego”, ,,umiejetnosci technologii infor-
macyjnych”. Pojecie ,kultura informacyjna” doczekalo si¢ odrebnych
definicji w naukach ekonomicznych, informatycznych, pedagogicznych,
nauce o informacji, bibliotekoznawstwie. Czgsto w piSmiennictwie z te-
go zakresu jest ono mylone z obszarem kultury informatycznej i zesta-
wiane z okre$leniami takimi, jak: kultura pracy, kultura techniczna, kul-
tura ekonomiczna. Pojawia si¢ takze okreslenie kultury wiedzy, jako
charakteryzujacej spoteczenstwo wiedzy, powstate na bazie spoleczen-
stwa informacyjnego. Jak zatem definiowana jest kultura informacyjna?
Kultura informacyjna ma, jak okresla prof. Marian Cieslarczyk, charak-
ter ,,eteryczny”’, co nie ulatwia jej definiowania i badania. Definiowanie
kultury informacyjnej nie jest tatwe rowniez z tego powodu, ze brak jest
jednoznacznego rozumienia tego, czym jest informacja’!. W naukach
o informacji kultura informacyjna zawsze $ci§le zwigzana jest z uzyt-
kownikiem informacji oraz otoczeniem, w ktorym jednostka funkcjonuje
oraz rozwija pozadane zachowania informacyjne, dlatego mozna mowic
jedynie o kulturze informacyjnej jednostki, grupy spotecznej lub kon-
kretnej organizacji. W naukach spotecznych pojecie kultury informacyj-
nej uzywane jest w kontekscie szeroko rozumianej kultury, ktérej gtow-
nym obszarem zainteresowania jest funkcjonowanie cztowieka w cywi-
lizacji cyfrowej. Okresla si¢ jg jako ,,poziom rozwoju spoteczenstwa

2 Zob. M. Cieslarczyk, Kultura informacyjna jako element kultury bezpieczenstwa,
[w:] H. Batorowska (red.), Kultura informacyjna w ujeciu interdyscyplinarnym. Teoria
i praktyka, Tom I, Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej w Kra-
kowie, Krakéw 2015, s. 16-28; takze: M. CieSlarczyk, Psychospoteczne i prakseolo-
giczne aspekty bezpieczenstwa informacyjnego..., dz. cyt., s. 45-63.
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w danej epoce historycznej uwarunkowany stopniem opanowania sit
przyrody, osiggni¢tym stanem wiedzy i twdrczosci artystycznej oraz
formami wspotzycia spolecznego z wykorzystaniem technologii infor-
macyjnych”??. W definicjach kultury informacyjnej uzywanych przez in-
formatykow bardzo czesto zamiennie stosowane jest pojecie ,,kultura in-
formatyczna” rozumiana jako system postaw cztowieka wobec réznych
zjawisk informatyki.

Zaprzeczeniem technocentrycznego ujecia kultury informacyjne;j
jest definicja traktujgca ja w sposéb dynamiczny i ewolucyjny jako ,,sys-
tem otwarty, z jednej strony obejmujacy wiedze, umiej¢tnosci i postawy
uzytkownikéw informacji, ksztattujace si¢ pod wplywem doswiadczen
o charakterze spotecznym i cywilizacyjnym, z drugiej strony zawieraja-
cy ich wytwory wynikajace z tworczego 1 pelnego znaczen uczestnictwa
w procesie informacyjnym”?>,

Podstawg rozwazan ekonomistow 1 specjalistow od problemow
zarzadzania firmg jest uj¢cie kultury informacyjnej jako komponentu
kultury organizacyjnej. Odmiennie do jej fenomenu podchodza psycho-
lodzy widzac w niej antidotum na problemy zwigzane ze stresem infor-
macyjnym, ktory utrudnia lub uniemozliwia przeksztatcanie informacji
w wiedze.

W ujeciu socjologicznym (socjologii kultury) wazne jest nie tyl-
ko okreslenie grupy osob, ktore si¢ bada, ale takze wybor okreslonych
aspektow tej kultury poddawanych badaniom. W przypadku kultury in-
formacyjnej obszarem tym jest §wiadomo$¢ informacyjna grupy, warto-
$ci, postawy wobec informacji, zachowanie uzytkownikéw, etyka korzy-
stania z informacji, a takze wytwory wynikajace z uczestnictwa w proce-
sie informacyjnym. W stosunku do kultury informacyjnej praktycznym
wydaje si¢ zastosowanie sposobu definiowania polegajacego na wyli-
czeniu jej czesci skladowych (gléwnie zachowan informacyjnych
i czynnikéw oddziatujacych na te zachowania) oraz na ujmowaniu jej

22 T. Pigtek, Kultura informacyjna komponentem kwalifikacji kluczowych nauczyciela,
Wydawnictwo O$wiatowe Foszcze, Rzeszow 2010, s. 84.

23 H. Batorowska, Wybrane problemy kultury bezpieczerstwa, kultury informacyjnej
i bezpieczenstwa informacyjnego w refleksji nad funkcjonowaniem cztowieka w swiecie
informacji, [w:] H. Batorowska, Z. Kwiasowski (red.), Kultura informacyjna w ujeciu
interdyscyplinarnym. Teoria i praktyka, Tom II, Uniwersytet Pedagogiczny im. Komi-
sji Edukacji Narodowej w Krakowie, Krakow 2016, s. 29.
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jako zespotlu norm obowiazujacych uzytkownikéw informacji’. Nie
mozna roéwniez poming¢ pewnych elementéw definicji o charakterze
strukturalistycznym. Wedtug Hanny Batorowskiej ,,w kulturze informa-
cyjnej wystepuja rézne kategorie elementow tej kultury, takie jak mate-
rialno-techniczne (infrastruktura informacyjna), spoteczne (relacje mig-
dzy uzytkownikami informacji), ideologiczne (informacja jako towar,
warto$¢) 1 psychiczne (proces percepcji informacji, dojrzatos¢ informa-
cyjna) oraz powigzania wystepujace miedzy tymi elementami”?. Row-
niez dla potrzeb edukacji powstato kilka definicji kultury informacyjne;.
Laczy je warto$ciujacy charakter i eksponowanie znaczenia norm, war-
tosci 1 dziatan, ktére wptywajg na sposob postrzegania informacji.

Wielo$¢ 1 réznorodno$¢ pojecia , kultura informacyjna” sklonita
cytowang wyzej Hanne¢ Batorowska, znakomita badaczke opisywanego
zagadnienia, do uscislenia owego pojecia. Wedtug niej ,.kultura infor-
macyjna to sfera aktywnos$ci czlowieka ksztaltowana przez jego $wia-
domos¢ informacyjng, wartosci wspierajace potrzebe alfabetyzacji in-
formacyjnej, postawy emitujagce zachowania charakterystyczne dla doj-
rzalych informacyjnie uzytkownikéw, wynikajace z oddziatywania na
siebie wymienionych komponentow kultury. Zachowania te powstale
pod wptywem bodzcow motywacyjnych i kompetencji informacyjnych
oceniane sg w procesie tworzenia wiedzy pozytywnie, bedac réwnocze-
$nie podporzadkowanymi spotecznym wzorom opartym na etyce korzy-
stania z informacji. Odnoszg si¢ do przedmiotéw i innych wytwordéw
zwigzanych z dzialalnoscig informacyjng lub uczestnictwem w procesie
informacyjnym”?®.

Podsumowujac powyzsze zagadnienie, warto wiedzie¢, jak
twierdzi autorka powyzszej definicji, z czym nie powinno si¢ jej utoz-
samiac. | tak kultura informacyjna:
¢ nie jest kulturg informatyczng;

e nie jest rdwnoznaczna z kompetencjami informatycznymi,
e nie ogranicza si¢ do posiadania kompetencji informacyjnych (infor-
mation literacy) sprowadzanych do umiejetnosci zidentyfikowania

24 H. Batorowska, Od alfabetyzacji informacyjnej do kultury informacyjnej. Rozwaza-
nia o dojrzatosci informacyjnej..., dz. cyt., s. 59.

2 Tamze, s. 60.

26 H. Batorowska, Kultura informacyjna w perspektywie zmian w edukacji..., dz. cyt.,
s. 73.
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potrzeby informacyjnej oraz zlokalizowania, oceny i efektywnego
wykorzystania informac;ji;

e nie jest kulturg przypisang wytacznie spoteczenstwu informacyjne-
mu;

e nie jest przedmiotem realizowanym w ramach edukacji informacyj-
nej, ani programem nauczania kompetencji informacyjnych;

e nie jest wylgcznie aktywnoscig intelektualng pozwalajacg wzbogacaé
wiedze 1 nabywac¢ nowe doswiadczenia, zbliza¢ si¢ osobom korzysta-
jacym z informacji do warto$ci $wiata nauki®’.

Kultura informacyjna, bezpieczenstwo informacyjne
a kulturg bezpieczenstwa

W literaturze fachowej, ale rowniez w tekstach publicystycznych
podejmujacych problematyke znaczenia informacji w zyciu wspodtcze-
snego cztowieka, kultury informacyjnej, kultury informatycznej, czesto
spotykamy pojecia typu ,,bezpieczenstwo”, ,bezpieczenstwo informa-
cji”, ,,bezpieczenstwo informacyjne” czy tez ,,kultura bezpieczenstwa”.
Zwiazek pomigdzy jednym a drugim nie jest jednak ani przypadkowy,
ani pozorny. Jak napisat juz 30 lat temu w artykule Spofeczenstwo niedo-
informowane Tomasz Goban-Klas ,,bez materii nie ma nic, bez energii
wszystko jest nieruchome, bez informacji jest chaos™?®,

Jak zostato powiedziane juz wczesniej, cztowiek starat si¢ wyko-
rzystywacé rozne rodzaje informacji na swoje potrzeby, w tym przede
wszystkim dla zapewniania sobie bezpieczenstwa, projektujac i kon-
struujgc coraz bardziej ztozone systemy informacyjne, informacyjno-
decyzyjne i dziataniowe, doskonalgc jednocze$nie siebie oraz swoj we-
wnetrzny, psychologiczny system informacyjno-decyzyjny. Czy jednak
wspotczesny cztowiek osiagnat juz wysoki poziom rozwoju w zakresie
umiejetnosci wyszukiwania, przetwarzania i efektywnego wykorzystania
dostepnych mu informacji, niezbednych do coraz lepszego wykonywa-
nia codziennych zadan majacych na celu doskonalenie jakosci zycia,
efektywnosci pracy oraz osiggania wyzszego poziomu bezpieczenstwa?

27 H. Batorowska, Wybrane problemy kultury bezpieczerstwa, kultury informacyjnej
i bezpieczenstwa informacyjnego w refleksji nad funkcjonowaniem cztowieka w swiecie
informaciji..., dz. cyt., s. 30.

28 Zob. B. Stefanowicz, Rola informacji, ,,E-mentor nr 5(22)/2007,
http://www.e-mentor.edu.pl/artykul/index/ numer/22/id/480 [dostep: 19.10.2018 r.].
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Obserwujac wiele codziennych sytuacji zyciowych, stwierdzi¢ mozna, iz
bezrefleksyjne, emocjonalne zachowania zbyt czesto jeszcze przewazaja
nad dziataniami (ktorym towarzyszy refleksja) adekwatnymi do aktual-
nej sytuacji. Widac¢ to szczegdlnie wyraznie w sytuacjach trudnych, kry-
zysowych, kiedy to oprocz kwalifikacji percepcyjno-recepcyjnych, de-
cyzyjnych i dziataniowych coraz wiekszego znaczenia nabiera posiadany
przez cztowieka system norm, wartosci 1 postaw, dajacych $wiadectwo
poziomu i charakteru jego kultury bezpieczenstwa®.

Warto chyba w tym miejscu przypomnie¢ czy jest kultura bez-
pieczenstwa. W duzym uproszczeniu kultur¢ bezpieczenstwa mozemy
rozumie¢, jako charakterystyczny dla danego podmiotu jego sposob my-
$lenia o bezpieczenstwie i odczuwania bezpieczenstwa, a takze sposoby
osiggania bezpieczenstwa. Rozwijajac t¢ mysl kulture bezpieczenstwa
mozemy traktowac jako wzor podstawowych zatozen, wartosci, norm,
regul, symboli i przekonan charakterystycznych dla danego podmiotu,
wptywajacych na sposdb postrzegania przez niego wyzwan, szans i (lub)
zagrozen w blizszym i dalszym otoczeniu, a takze sposob odczuwania
bezpieczenstwa i myslenia o nim, oraz zwigzany z tym sposob zachowa-
nia i dziatania (wspoétdziatania), w r6zny sposob przez ten podmiot ,,wy-
uczonych” i wyartykulowanych, w procesach szeroko rozumianej edu-
kacji, w tym roéwniez w naturalnych procesach wewnetrznej integracji
1 zewngtrznej adaptacji oraz w innych procesach organizacyjnych, a tak-
7ze W procesie tworzenia infrastruktury, np. informatycznej, stluzacych
w miar¢ harmonijnemu rozwojowi tego podmiotu i osigganiu przez nie-
g0 najszerzej rozumianego bezpieczenstwa, z pozytkiem dla siebie, ale
i dla otoczenia®,

W kontekscie wykorzystywania przez cztowieka informacji war-
to rowniez doda¢, ze wspotczesny cztowiek funkcjonuje w jej swoistym
,kokonie”. Oprdécz wartosciowych informacji stanowigcych fundament
niezbedny do budowania systemu wiedzy i madrosci cztowieka, w ,.ko-
konie” tym mogg znalez¢ si¢ takze nieadekwatne do rzeczywistosci wy-
obrazenia, nastawienia, stereotypy i uprzedzenia. Moga one by¢ przeka-
zywane kulturowo z pokolenia na pokolenie, mogg by¢ takze ksztatto-
wane poprzez media. Dochodzi do tego takze niezwykle dynamiczny

2 M. Cieslarczyk, Psychospoteczne i prakseologiczne aspekty bezpieczenstwa informa-
cyjnego..., dz. cyt., s. 45.

30 M. CieSlarczyk, Kultura bezpieczeristwa i obronnosci, Uniwersytet Przyrodniczo-
Humanistyczny w Siedlcach, Siedlce 2011, s. 217.
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rozw0j nowoczesnych technologii informatycznych, ktory przyczynia si¢
do powstawania, a by¢ moze nawet poszerzania si¢, co wyraznie akcen-
tuje M. Cieslarczyk, luki miedzy coraz bardziej ztozonymi systemami
informatyczno-informacyjnymi, zewng¢trznymi wobec cztowieka, a jego
wewnetrznym systemem informacyjnym. Swoistg ,,szczepionka” utrud-
niajagca rozpowszechnianie si¢ takich negatywnych zjawisk moze by¢
wyzszy poziom kultury informacyjnej, czy tez kultury bezpieczenstwa
informacyjnego®'.

Wartym podkreslenia jest, ze podmioty charakteryzujace si¢ wy-
sokim poziomem kultury bezpieczenstwa, a w niej odpowiednim pozio-
mem kultury informacyjnej, osiggaja rowniez wysoki poziom bezpie-
czenstwa informacyjnego, lepiej bowiem rozumieja i doceniaja zwigzek
pomiedzy posiadang informacjg i wiedzg, a poziomem bezpieczenstwa.
Wykorzystuja tez ten rodzaj kwalifikacji w praktyce. Jednak nie tylko
odpowiednia informacja oraz odpowiedni poziom wiedzy podmiotu za-
pewnia mu bezpieczenstwo. Niezmiernie waznym jest umiejetnos¢ wy-
korzystania jej w praktyce do ,,godziwych celéw”, przez co osigga on
niejako kolejny stopien ,,wtajemniczenia”, jakim jest madro$é¢*? (co
w pewien sposob nawigzuje do stow Kartezjusza, ktory uwazat madrosé
za umiejetnosé trafnego postugiwania si¢ rozumem i czynienia tego, co
najlepsze).

Kluczowe problemy bezpieczenstwa informacyjnego nalezy roz-
patrywac wiec z perspektywy bezpieczenstwa cztowieka korzystajacego
z informacji, zmuszonego do funkcjonowania w spoleczenstwie cyfro-
wym, w ktorym technologie informatyczno-komunikacyjne maja bezpo-
$redni wplyw na bezpieczenstwo jego osobistych danych, finansow,
zdrowia i zycia, na poczucie cztowieczenstwa. Bezpieczenstwo informa-
cyjne jest bowiem, cytujac za Juliuszem Piwowarskim, czynnikiem roz-
wijajacym 1 wzbogacajacym osobowos¢ cztowieka i stanowigcym pod-
stawe jego rozwoju intelektualnego, a jego brak jako czasowa lub
wzglednie trwalg utrate przez jednostke zdolnosci do szeroko rozumia-
nego rozwoju w $rodowisku technologii informacyjno-komunika-
cyjnych, w ktorym cztowiek zobligowany jest do cigglego podnoszenia

31 M. Cieslarczyk, Psychospoteczne i prakseologiczne aspekty bezpieczenstwa informa-
cyjnego..., dz. cyt., s. 45-47.
32 Tamze, s. 47.
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poziomu wtasnej kultury informacyjnej i rozumienia znaczenia informa-
cji jako dobra chronionego™?.

Charakteryzujac szanse i1 zagrozenia wspoOtczesnego srodowiska
informacyjnego, Wiestaw Babik zwraca uwage na jego dehumanizacje
na skutek generowania nadmiernej liczby informacji, nad ktérg cztowiek
nie jest w stanie zapanowac oraz na zacieranie réznicy mi¢dzy naturalng
infosferg a sztuczng, tworzong przez komputer. Cztowiek przeinformo-
wany traci pewnos¢ siebie 1 zachowuje si¢ niespokojnie. Nadmiar infor-
macji skutkuje zwiekszong podatnoscig na procesy manipulacji. Jest ona
generowana w celu wywotania tzw. chaosu lub szumu informacyjnego,
ktory sprawia, ze odbiorca traci wrazliwo$¢ na wiadomosci dla niego
wazne 1 istotne, przyczyniajac si¢ do powstawania kolejnych zagrozen
intelektualnych, do ktérych W. Babik zalicza: powierzchowno$¢ w przy-
swajaniu informacji, brak analizy zrodet informacji, ptytkos¢ i blokade
prawidtowego ksztattowania si¢ umystu. Do wazkich probleméw bez-
pieczenstwa informacyjnego w spoteczenstwie cyfrowym nalezy bez
watpienia degradacja srodowiska informacyjnego cztowieka przesyco-
nego infotoksynami, infowirusami, infoholozmem, ktore zatruwaja umy-
sty ludzi jak fabryka srodowisko naturalne — pisze cytowany powyzej
badacz, przestrzegajac rownoczesnie przed grozbg algorytmizowania lu-
dzi zdajacych si¢ tylko na ,,madro$¢ systemu” i hotdujacych ,,madrosci
thumu3*,

Spoteczenstwo informacyjne generuje nowe zagrozenia, wynika-
jace z braku umiejetnosci podmiotu do zrownowazonego rozwoju w sfe-
rze kultury i techniki, z pokusy zycia w wolnosci od wszelkich zobowig-
zan i norm zamiast w wolnosci do madrego korzystania ze zdobyczy
cywilizacyjnych, z hotdowania ,.filozofii tatwosci” 1 stopniowej utraty
wlasnej autonomii w $rodowisku dominacji maszyn i sztucznej inteli-
gencji. W cywilizacji technologicznej coraz czgsciej mylone jest bezpie-
czenstwo, jakie daje cztowiekowi wolno$¢, nieograniczony dostep do in-
formacji, komunikacja w czasie rzeczywistym, tatwos¢ 1 szybko$¢
w nawigzywaniu kontaktow oraz w pokonywaniu odleglosci, z nieza-

33 J. Piwowarski, Podstawowe kategorie nauk o bezpieczenstwie, [w:] A. Filipek (red.),
Elementy teorii i praktyki transdyscyplinarnych badan problemow bezpieczenstwa Od-
krywanie znaczen w naukach o bezpieczenstwie, Tom IV, Wydawnictwo Uniwersytetu
Przyrodniczo-Humanistycznego w Siedlcach, Siedlce 2015, s. 192.

3 W. Babik, Ekologia informacji, Wydawnictwo Naukowe Uniwersytetu Jagiellon-
skiego, Krakow 2014, s. 87-91.
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bezpieczong i niekontrolowang wolnoscig wynikajacg z jednej strony
z braku wiedzy, kompetencji, przezornosci, inteligencji i niechgci prze-
strzegania ustalonych norm i kodeksow, a z drugiej strony z niskiego
poziomu kultury informacyjnej i kultury bezpieczenstwa.

Czy rzeczywiscie tak jest? Wydaje si¢, ze w dalszym ciggu
w mysleniu o bezpieczenstwie informacyjnym, jak rowniez w dziata-
niach w tym zakresie dominuje model behawioralny oraz cyklopowa
perspektywa myslenia — rozumienie bezpieczenstwa jako braku zagro-
zen. Zauwazy¢ mozna tez dominante¢ technicznych i proceduralnych
aspektow bezpieczenstwa informacyjnego utozsamianego li tylko z bez-
pieczenstwem informatycznym.

Rysunek 1. Zakres pojecia ,,kultura informacyjna” w odniesieniu do kultury
bezpieczenstwa
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Zrédlo: H. Batorowska, Wybrane problemy kultury bezpieczeristwa, kultury informa-
cyjnej i bezpieczenstwa informacyjnego w refleksji nad funkcjonowaniem cztowieka
w Swiecie informacji, [w:] H. Batorowska, Z. Kwasowski (red.), Kultura informacyjna
w ujeciu interdyscyplinarnym. Teoria i praktyka, Tom II, Uniwersytet Pedagogiczny
im. Komisji Edukacji Narodowej w Krakowie, Krakéw 2016, s. 32.
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Zasygnalizowane powyzej relacje stanowig przedmiot wnikliwej
refleksji badaczy kultury informacyjnej i zazebiajg si¢ z problemami kul-
tury bezpieczenstwa, gtownie w obszarze badan nad bezpieczenstwem
informacyjnym cztowieka w zglobalizowanym $wiecie, sama za$ kultura
bezpieczenstwa miesci w sobie rozne elementy nawigzujace do kultury
bezpieczenstwa, co ilustruje (jako swoiste podsumowanie) powyzsza ry-
cina.

Podsumowanie

Obserwujac wiele sytuacji ,,z zycia wzigtych” stwierdzi¢ mozna,
iz posiadana przez cztowieka, ale tez podmioty prawne informacja, wie-
dza, a takze umiejetnos¢ ich wykorzystywania w praktyce do tego, co
najlepsze i najbardziej wartoSciowe, bez watpienia wptywa na jako$¢
zycia. Bez tego trudno jest mowi¢ o bezpieczenstwie, trudno jest takze
méwié o rozwoju, dzieki ktoremu podmioty staja si¢ silniejsze. Podkre-
sli¢ nalezy, ze umiejetnosci informacyjne, kultura informacyjna, kultura
bezpieczenstwa informacyjnego czy kultura bezpieczenstwa ma szcze-
gblne znaczenie w sytuacjach trudnych, kryzysowych.

Jednymi z trudniejszych zadan, jak stwierdza jeden z najwybit-
niejszych badaczy problematyki bezpieczenstwa oraz szeroko pojgte]
kultury bezpieczenistwa prof. M. Cie$larczyk, z ktorymi przyjdzie nam
si¢ zmierzy¢, beda réznorodne problemy w sferze bezpieczenstwa in-
formacyjnego, wymagajace od wszystkich uczestnikow zycia zbiorowe-
go wysokiego poziomu kultury informacyjno-komunikacyjnej i kultury
bezpieczenstwa informacyjnego. Bowiem w XXI wieku za dynamicz-
nymi zmianami §rodowisk bezpieczenstwa, szczegolnie za$ srodowiska
informacyjnego, nie nadazaja:

a) wyobraznia 1 wiedza wspotczesnego czlowieka dotyczaca istoty
1 znaczenia $rodowiska informacyjnego, w tym takze rozumienia
znaczenia informacji, wiedzy i madrosci dla bezpieczenstwa czlo-
wieka;

b) sposoby myslenia o bezpieczenstwie, w tym takze o bezpieczenstwie
informacyjnym;

c) sposoby odczuwania bezpieczenstwa i przezywania réznych sytuacji,
a w nich wyzwan, szans i1 zagrozen, takze w sferze bezpieczenstwa
informacyjnego;

d) adekwatne do sytuacji zachowania, dziatania i wspotdziatania zwied-
zane z madrym i efektywnym postugiwaniem si¢ informacja, czyli
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jej pozyskiwaniem, przetwarzaniem i wykorzystaniem dla potrzeb
szeroko rozumianego bezpieczenstwa czlowieka i1 grup spotecz-
nych??.

Postawi¢ mozna zatem pytania: czy wspotczesny cztowiek jest na
to przygotowany? czy jest wyposazony w odpowiednie umiejetnosci in-
formacyjne? czy jego poziom ,kultur”: informacyjnej, bezpieczenstwa
jest na tyle wysoki, by stawi¢ czota zagrozeniom, a jednoczes$nie by by¢
zdolnym do dalszego rozwoju? W $wietle faktéw i badan odpowiedz na
powyzsze pytania nie napawa optymizmem. Poziom kultury informacyj-
nej, podobnie jak poziom i charakter kultury bezpieczenstwa pozostawia
jeszcze wiele do zyczenia.

Zjawiska, jakimi sa wychowanie informacyjne, kultura informa-
cyjna i kultura bezpieczenstwa, laczy co$ wigcej niz tylko ,,poczucie by-
cia zaniedbywanymi”. Wiele faktéw zdaje si¢ wskazywaé, ze zjawiska te
sg sobie nawzajem potrzebne, a moze nawet niezbedne. Doskonalenie
kultury bezpieczenstwa bez dbatosci o kulture informacyjng moze nie
przynosi¢ oczekiwanych efektow. Zas dziatania skierowane na podno-
szenie poziomu kultury informacyjnej obywateli beda bardziej efektyw-
ne wtedy, kiedy zostang polaczone z wysitkami stuzagcymi doskonaleniu
kultury bezpieczenstwa wszystkich grup spotecznych i zawodowych
w naszym kraju. Doskonalenie kwalifikacji obywateli w tym zakresie
powinno zaczyna¢ si¢ od dzieci w domu i w przedszkolu, uwzgledniajac
takze ich rodzicéw 1 nauczycieli, przez miodziez szkolng i akademicka,
a koficzac na uniwersytetach I11 wieku®.

Jak podkresla jednak z gorycza H. Batorowska, znaczenie kultury
informacyjnej w $wiecie zdominowanym przez §wiatopoglad technokra-
tyczny jest marginalizowane, szczeg6lnie w obszarze edukacji. Odnosi
si¢ wrazenie, ze w niektorych krggach celowo hamuje si¢ procesy edu-
kacji medialnej 1 informacyjnej, ograniczajac ja gtdownie do wyposazania
spoteczenstwa w sprawnosci technologiczne bez glgbszej refleksji nad
jej istota (koncentrowanie si¢ wylgcznie na umiejetnosciach informa-
tycznych prowadzi prosto do ,,uksztaltowania ucznia jako bezdusznego,

35 M. Cieslarczyk, Psychospoteczne i prakseologiczne aspekty bezpieczenstwa informa-
cyjnego..., dz. cyt., s. 49.

36 M. CieSlarczyk, Kultura informacyjna jako element kultury bezpieczernstwa...,
dz. cyt., s. 16.
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aczkolwiek zawodowo sprawnego technokraty”)®’, bo manipulowanie
niedoinformowanymi, niekompetentnymi konsumptariuszami, pozba-
wionymi wiasnej kultury oraz systemu postaw 1 warto$ci, ktory jest nie-
zbedny do zachowania autonomii w stechnokratyzowanym $wiecie, nie
jest trudne’®.

By nie konczy¢ az tak pesymistycznie, warto przytoczy¢ czgsciej
artykutowang mysl, iz znaczenie kultury informacyjnej oraz bezpieczen-
stwa informacyjnego bedzie wzrastaé wraz z rozwojem spoteczenstwa
informacyjnego i cywilizacji wiedzy. Trudno sobie bowiem wyobrazi¢
zapewnienie bezpieczenstwa w innych obszarach przedmiotowych, ta-
kich jak: bezpieczenstwo ekologiczne, zdrowotne, ekonomiczne, spo-
teczne, publiczne, polityczne i inne bez dbatosci o bezpieczenstwo in-
formacyjne. Doskonalenie w zakresie zar6wno umieje¢tnosci informacyj-
nych, kultury informacyjnej jak kultury bezpieczenstwa informacyjnego
staje si¢ tym wazniejsze, ze to wilasnie cztowiek 1 jego kultura bezpie-
czenstwa, jak wskazuja badania empiryczne, jest w systemach bezpie-
czenstwa najstabszym ogniwem?™.
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Kultura bezpieczenstwa militarnego.
Diagnozowanie i doskonalenie zjawiska

Military security culture.
Diagnosing and improving the phenomenon

Streszczenie

Kultura bezpieczenstwa militarnego jest obszarem nalezacym do
dziedziny bezpieczenstwa narodowego, ktory w ostatnich latach jest
mniej doceniany niz pozostate. Bezpieczenstwo militarne zmienito swoj
obraz od konca XX wieku rozszerzajac swoje wptywy rowniez na ele-
menty nienalezace do stricte militarno-obronnego obszaru. Potencjal mi-
litarny nie stuzy juz tylko do eliminowania zagrozen militarnych. Zakres
jego dzialan wyszedl poza te ramy, zwigkszajac swoje wptywy na bu-
dowanie i utrzymanie wysokiego poziomu bezpieczenstwa obywateli.
Stat sie przez to jeszcze wazniejszym czynnikiem posiadajacym swoj
potencjat w ksztaltowaniu bezpieczenstwa narodowego. Majac to na
uwadze, nalezy podkresli¢, ze wlasciwe dbanie o ta dziedzing poprzez
ksztaltowanie wysokiego poziom bezpieczenstwa, jak 1 morale grupy
spolecznej zapewniajacej bezpieczenstwo militarne, jest warunkiem sine
qua non budowania kultury bezpieczenstwa militarnego.

Stowa kluczowe: kultura bezpieczenstwa, bezpieczenstwo militarne,
bezpieczenstwo narodowe, ksztattowanie bezpieczenstwa
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Abstract

The culture of military security is a field belonging to the area of
national security, which in recent years has been less appreciated than
the others. Military security has changed its image since the end of the
20th century, expanding its influence also to elements that are not strict-
ly in the military-defensive area. The military potential is no longer just
the elimination of military threats. The scope of its activities has gone
beyond this framework, increasing its influence on building and main-
taining a high level of citizen security. It became an even more important
factor having its potential in shaping national security. Bearing this in
mind, it should be emphasized that proper care of this area through shap-
ing a high level of security as well as the morale of a social group
providing military security is a sine qua non condition for building a cul-
ture of military security.

Keywords: security culture, military security, national security, security
shaping

Kultura jako pojecie i jako aktywnos¢ jest nierozerwalnie zwia-
zana z dzialalno$cig cztowieka i tylko czlowieka. Takie jej rozumienie
zapoczatkowatl Cyceron w swoim dziele Disputatio nes Tusculanae,
w ktorym uzyt sformulowania kultura animi (uprawa umystu), okresla-
jac pojawiajaca si¢ po raz pierwszy w literaturze koncepcje filozofii.
Kultura zwigzana z czynno$ciami ludzkimi zawierata si¢ w doskonale-
niu, pielegnowaniu czy tez ksztalceniu podmiotu kultury. Samuel
von Pufendorf w swojej pracy De iure naturae et Pentium, wydanej
w 1688 roku, jako pierwszy zastosowal pojecie kultury na oznaczenie
wszelkich wynalazkéw wprowadzanych przez cztowieka. Mowa jest tu-
taj o instytucjach spotecznych, ubraniu, j¢zyku czy tez o moralnosci kie-
rowanej przez rozum i obyczaje. Do kultury nalezy roéwniez zakwalifi-
kowa¢ bezpieczenstwo, jako wytwoér typowo cztowieczy. Bezpieczen-
stwo, podobnie jak kultura, funkcjonuje w $rodowisku spoltecznym od
bardzo dawna. Juz ludy pierwotne, jak tez i bardziej rozwini¢te spote-
czenstwa dazyty 1 dazag do zapewnienia poczucia bezpieczenstwa, traktu-
jac je jako podstawowy warunek rozwoju wspolnoty i rozumiejac je, ja-
ko wytwor ochrony przez wszelkimi niebezpieczenstwami. Pojecie bez-
pieczenstwa w perspektywie etymologicznej uwydatnia pierwotno$¢ po-
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czucia zagrozenia w stosunku do poczucia zabezpieczenia, postrzegane-
go jako wystarczajaca ochrona. Definicja pochodzi z tacinskiego okre-
Slenia securitas stanowigcego w mitologii rzymskiej uosobienie pojecia
bezpieczenstwa, zawierajacego w sobie zarowno bezpieczenstwo osob
jak 1 panstwa. Okre$lenie to swojg etymologia siega do sine cura, ozna-
czajacego dostownie ,.bez pieczy”. Laczac oba te zakresy pojeciowe,
otrzymujemy kultur¢ bezpieczenstwa. Pelne 1 jednoznaczne zdefiniowa-
nie kultury bezpieczenstwa nie jest proste. Terminu tego uzyto po raz
pierwszy w dokumentacji po katastrofie elektrowni atomowej w Czar-
nobylu, gdzie jako definiendum wskazano zespo6t cech ludzkich i postaw
postrzeganych jako cato$¢. Przyjeta za czgs¢ badaczy jako bardziej traf-
ng definicje¢ kultury bezpieczenstwa przedstawita Brytyjska Komisja
Zdrowia i Bezpieczenstwa (HSE), ujmujac ja jako: ,,produkt indywidu-
alnych i grupowych wartosci, postaw postrzegania, kompetencji i wzo-
row zachowan, ktore okreSlaja zaangazowanie oraz styl zarzadzania
bezpieczenstwem i zdrowiem organizacji”!. Mozna rowniez za Piotrem
Kowalskim okresli¢ to pojecie jako: ,,poziom bezpieczenstwa jaki kazdy
z nas otrzymuje myslac, Ze nikt na niego nie patrzy?. Jak wida¢ kultura
bezpieczenstwa jest zawsze postrzegana w korelacji z poczuciem bez-
pieczenstwa personalnego, niezaleznie czy podchodzi si¢ do niej w spo-
sob indywidualny, czy tez definiuje si¢ przez pryzmat grupowy.

Kultura bezpieczenstwa stanowi sktadnik kultury organizacji
1 w tym pryzmacie odnosi si¢ do ogdtu praktyk, majacych zastosowanie
w organizacji. Diagnoza tego poj¢cia musi wigc zawiera¢é w sobie nie
tylko skoncentrowanie si¢ na zachowaniach swoich uczestnikow, ale
réwniez na fizycznym s$rodowisku pracy oraz na indywidualnych ce-
chach cztonkéw. Bezpieczenstwo stanowi najwyzszg range i w tym zna-
czeniu znakomitg jego wyktadni¢ (ktéora symbolizowana jest teza: po
pierwsze bezpieczenstwo), przedstawit Roman Kuzniar: ,,w powodzi ha-
set w rodzaju po pierwsze gospodarka lub po pierwsze cztowiek, szybko
zapominamy, ze fundamentem tego wszystkiego, po pierwsze, jest bez-
pieczenstwo. Jest ono pierwotng egzystencjalng potrzeba jednostek, grup
spotecznych, wreszcie panstw. Idzie przy tym nie tylko o przetrwanie,
integralno$¢ czy niezawistos¢, lecz takze o bezpieczenstwo rozwoju,

' C.R. Horbury, D.M. Bottomley, Research into health and safety in the paper industry,
Health & Safety Laboratory 1997; IR/RAS/98/2.

2 P. Kowalski http://www.kulturabezpieczenstwa.pl/bezpieczenstwo/835-kultura-
bezpieczenstwa, dostep 12.06.2018 r.
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ktory zapewni ochrong i wzbogacenie tozsamosci jednostki, czyli naro-
du. Owo bezpieczenstwo zalezy od tego, co dzieje si¢ wokot nas, od $ro-
dowiska zewnetrznego, z ktérego moga pochodzi¢ ewentualne zagroze-
nia, zalezy takze od nas samych — naszego zdrowia i gotowosci sprosta-
nia takim zagrozeniom™”.

We wspotczesnym $wiecie bezpieczenstwo militarne jest umiej-
scowione jako jeden z wielu rodzajow bezpieczenstwa narodowego cho¢
do niedawna jeszcze bezpieczenstwo narodowe byto utozsamiane z bez-
pieczenstwem militarnym. Jezeli bySmy chcieli przytoczy¢ definicje
bezpieczenstwa narodowego z konca XX wieku, to jednolito$¢ ta ukazu-
je sie¢ w wyrazny sposob. Dla przyktadu Wactaw Stankiewicz
w 1991 roku definiowal bezpieczenstwo narodowe jako: ,,stan réwno-
wagi miedzy zagrozeniem wywolanym mozliwoscig konfliktu zbrojnego
a potencjatem obronnym™. W Malej Encyklopedii Wojskowej
z 1985 roku mozemy znalez¢ definicje bezpieczenstwa panstwa okresla-
ng jako: ,stan uzyskany w wyniku zorganizowanej ochrony i obrony
przed mozliwymi zagrozeniami wyrazony stosunkiem potencjalu obron-
nego do skali zagrozen™. Wedtug specjalistow Departamentu Obrony
USA bezpieczenstwo narodowe obejmuje: ,,wspolne okreslenie obejmu-
jace zarébwno obrong¢ narodowa, jak i stosunki zagraniczne Stanoéw Zjed-
noczonych a w szczegodlno$ci zwigzane z: a) militarng lub obronng
przewaga nad jakimkolwiek obcym panstwem lub grupa panstw; b) ko-
rzystnymi wzajemnymi relacjami zagranicznymi; c¢) ze stanem obrony
dajacym mozliwo$¢ skutecznego oporu wrogim i destrukcyjnym dziata-
niem wewnetrznym lub zewnetrznym”®.

Dopiero po zakonczeniu tak zwanej ,,zimnej wojny” zaczg¢to od-
chodzi¢ od takiego pojmowania bezpieczenstwa narodowego. Coraz
wyzsza range zaczeto nadawaé zagrozeniom pozamilitarnym, a bezpie-
czenstwo militarne usytuowato si¢ w obecnym miejscu, jako jedno z kil-
ku wyr6znionych dziedzin bezpieczenstwa narodowego. Okreslenie bez-
pieczenstwo militarne mozemy spotka¢ w pracach Barry’ego Buzana,

3 R. Jakubczak (red.), Obrona narodowa w tworzeniu bezpieczenstwa Il RP. Podrecz-
nik dla studentek i studentow, Bellona, Warszawa, 2004, s. 60.

4 Bezpieczenstwo narodowe a walki niezbrojne. Studium, Akademia Obrony Narodo-
wej, Warszawa 1991, s. 73.

> Mata Encyklopedia Wojskowa, Wydawnictwo MON, Warszawa 1985.

¢ Dictionary of Military and Associated Terms, Washington 1987, s. 242.
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Stanistawa Sulowskiego czy tez Waldemara Kitlera’. Biala Ksicga Bez-
pieczenstwa Narodowego Rzeczypospolitej Polskiej®, jako podmiot dok-
trynalny, wyr6znia cztery dziedziny bezpieczenstwa: obronng, ochronna,
spoleczng i gospodarcza. Bezpieczenstwo militarne usytuowane jest
w dziedzinie obronnej obok dyplomatycznego i wywiadowczego, sta-
nowigc jeden z sektorow bezpieczenstwa panstwa. Jego gldwnym celem
jest zachowanie catosci i integralno$ci terytorium, przetrwanie narodu
oraz zachowanie tozsamosci panstwowej i suwerennej wladzy. Bezpie-
czenstwo militarne oscyluje w dwoéch stanach — wewngtrznym 1 ze-
wnetrznym, w zalezno$ci od ukierunkowania pochodzenia zagrozenia.
Takie postrzeganie bezpieczenstwa militarnego stanowi jego nowy para-
dygmat. Podsumowujac definicyjnie bezpieczenstwo militarne mozna
rozumie¢ jako proces, obejmujacy roznorodne dziatania oraz réznorodne
srodki, ktérych celem jest przeciwdzialanie zagrozeniom zewng¢trznym
1 wewnetrznym, ktore z kolei mogg spowodowac grozbe uzycia sity mi-
litarnej w celu naruszenia terytorium i ograniczenia suwerenno$ci pan-
stwa, utrzymania zdolnos$ci do przeciwstawienia si¢ uzyciu sity militar-
nej’. Jest to jednocze$nie stan uzyskany w wyniku zorganizowanej obro-
ny przed tymi zagrozeniami'®. Tak mozna w klasyczny sposoéb zdefi-
niowac bezpieczenstwo militarne. Wspotczesnie taka eksplikacja wydaje
si¢ nie wyczerpywaé swojego definiendum, przez wzglad na obecne
przesuwanie si¢ $rodka cigezko$ci zagrozen z agresji zbrojnej, ktorej zna-
czenie w ksztattowaniu bezpieczenstwa ulega deprymacji na korzys¢ za-
grozef niemilitarnych!!. Mozemy zauwazy¢ odchodzenie od kontekstu
prawo-centrycznego w postrzeganiu bezpieczenstwa militarnego. Podej-
Scie, ze sita wojskowa oraz oddzialywania polityczno-dyplomatyczne
stanowig glowny Srodek na ptaszczyznie zabezpieczenia panstwa w sto-

" Por. W. Kitler, Bezpieczeristwo narodowe RP. Podstawowe kategorie. Uwarunkowa-
nia. System, Akademia Obrony Narodowej, Warszawa 2011, s. 39-44. B. Buzan,
0. Waever, J. de Wilde (eds.), Security: A New Framework for Analysis, London 1998.
8 Biata Ksiega Bezpieczenstwa RP, Warszawa 2013, s. 19.

% B. Balcerowicz, Bezpieczerstwo militarne. Szkic do skryptu — materiat pomocniczy do
przedmiotu: Bezpieczenstwo militarne, s. 3 (materiat niepublikowany).

10 Wedtug Dictionary of Military and Associated Terms, Washington 1987: , stan uzy-
skany w rezultacie utrzymywania odpowiednio zorganizowanych i wyposazonych sit
zbrojnych oraz zawartych sojuszy wojskowych, a takze koncepcji strategicznej wyko-
rzystania bedacych do dyspozycji sil, stosownie do sytuacji”.

"' D. Kompata, Pojmowanie bezpieczeristwa militarnego, [w:] Zeszyty Naukowe Wy-
dzialu Zarzadzania i Dowodzenia Akademii Obrony Narodowej nr 3(15), s. 29-42.
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sunkach migdzynarodowych postrzegany jest dzi§ jako negatywny
1 przestarzaly. Odzwierciedlenie tego podejscia znalez¢ mozemy u Janu-
sza Swiniarskiego, ktory podkresla nietrafno$é¢ uzycia sity militarnej,
twierdzac: (...) ,,nieracjonalne jest jej uzycie i zastosowanie (sily mili-
tarnej). Co wigcej argumentacji tej stuzg rowniez fakty z dziejow roz-
nych panstw i1 imperiow, ktore z jednej strony - rozpadly si¢ mimo, ze
nie poniosty kleski militarnej, nie przegraty konfliktu zbrojnego, wojny
badz batalii — z drugiej za§ — powstaty badZ odradzaly si¢, mimo Ze nie
prowadzily zwycieskich dzialan zbrojnych, nie wygratly militarnie woj-
ny. (...) stwierdzi¢ wiec mozna, ze do§wiadczenia historyczne sg i takie,
Ze armia nie zawsze zapewnia i nie w kazdych warunkach istnienie pan-
stwa i imperium”'2. Powodu tego stanu rzeczy nalezy upatrywa¢ w re-
wolucji naukowo-technicznej, ktéra przeniosta §rodek cigzkosci zabez-
pieczenia bezpieczenstwa panstwowego z tylko militarnej, na poza mili-
tarne obszary dzialania. Niemniej jednak wymaga mocnego podkresle-
nia, ze rola sit zbrojnych w dalszym stopniu pozostaje nie do przecenie-
nia, jako jeden z wazniejszych obszarow w ksztattowaniu bezpieczen-
stwa narodowego ale juz nie jako jedynego. Wilasciwe pojmowanie bez-
pieczenstwa militarnego powinno oparte by¢ na relacji zachodzacej mie-
dzy panstwem a $rodowiskiem mig¢dzynarodowym w jakiej uczestniczy
czynnik militarny. Mozemy wigc przyjac, ze bezpieczenstwo militarne
jest stanem uzyskanym w wyniku:

e istnienia sity militarnej majacej bezposredni wptyw na bezpieczen-
stwo panstwa oraz na relacje zachodzace pomiedzy panstwem a $ro-
dowiskiem mi¢dzynarodowym,;

e wystepowania potencjatow militarnych w panstwach oraz doktryn
1 strategii zwigzanych z ich zastosowaniem;

e wieloaspektowej, przestronnej oraz ztozonej praktyki, bedacej trwa-
tym elementem $rodowiska miedzynarodowego;

e zaistnienia systemu, procesu bedacego wyraznie wyodrebnionym
obszarem poznania naukowego.

Pozostajac w tym toku rozumowania, za Wojciechem Multanem'®, mo-

zemy wskaza¢ trzy zasadnicze determinanty bezpieczenstwa militarne-

go:

12 . Swiniarski, O naturze bezpieczeristwa, ULMAK, Warszawa, 1997, s. 11.
13 Zob. W. Multan, Wizje bezpieczeristwa europejskiego, Dom Wydawniczy Elipsa,
Warszawa 1997.
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e potencjat militarny, tzn. wielko$¢ srodkow, jakie panstwo moze
przeznaczy¢ na sity zbrojne;

e znaczenie przywigzywane do sity wojskowej przez panstwo wyraza-
jace si¢ wielkosci $rodkow, jakie jest ono gotowe przeznaczy¢ na
utrzymanie sit zbrojnych i uzbrojenia;

o efektywno$¢ wykorzystania powyzszych $rodkow, umiejetnosci po-
lityczne 1 wojskowe dysponowania tymi sitami.

Badajac tak rozumiang kulturg bezpieczenstwa militarnego sku-
pi¢ si¢ nalezy na jej podmiocie podstawowym, czyli sitach zbrojnych.
W pierwszej kolejnosci powinnismy tu wzig¢ pod uwage obszar ksztat-
towania bezpieczenstwa oraz higieny pracy kreowany przez zarzadzaja-
cych, zawierajacg w sobie informacje zwrotng od uczestnikéw. Polityka
bezpieczenstwa i higieny w miejscu wykonywania zadan, jest jednym
z wazniejszych obszaréw w ksztaltowaniu motywacyjnego $rodowiska
i otwarto$ci cztonkéw organizacji do samodoskonalenia. Informacja
zwrotna, traktowana jest jako parafraza, okreslajac percepcje uczestni-
kow w zakresie roli, jakg odgrywa bezpieczenstwo w miejscu wykony-
wania obowigzkow. Stanowi pewng sume¢ moralnych spostrzezen ktore,
podzielaja wykonawcy na temat ich $rodowiska dziatania'*. Za tym idzie
ogolnie rozumiana atmosfera, zwigzana z bezpieczenstwem, panujaca
w organizacji. To, jak postrzegaja ja jej uczestnicy, wptywa z kolei na
ich postawy 1 zachowania, determinujac bezpieczng lub tez ryzykowna
prace. Ciagly monitoring klimatu przeklada si¢ na ksztaltowanie oraz
utrzymywanie wysokiej kultury bezpieczenstwa.

Badanie kultury bezpieczenstwa militarnego nie stanowi prostego
1 fatwego zarazem zadania. Diagnozowa¢ mozemy jedynie powierz-
chowne i obserwowalne wskazniki'®, gdyz dotarcie do najglebszych po-
ziomow kultury jest niewykonalne. Kulturg bezpieczenstwa militarnego
powinno si¢ rozpatrywaé z poziomu bezpieczenstwa uczestnikow orga-
nizacji zajmujacych si¢ zapewnieniem bezpieczenstwa militarnego na
danym obszarze. Skad takie podej$cie? Trudne, a wrecz wydaje sie nie-
mozliwe zapewnienie bezpieczenstwa przez organizacje, ktorej uczestni-
cy nie maja zapewnionego maksymalnego poziomu bezpieczenstwa, jaki
tylko jest mozliwy, dlatego tez nalezy uwazaé ten odcinek za wazny

14 D. Zohar, Safety climate in industrial organizations. Theoretical and applied impli-
cations, Safety Sci. 1980; 34(1-3): 99-109.
15 Zob. B. Kozusznik, Zachowanie cztowieka w organizacji, PWE, Warszawa 2002.

Kultura Bezpieczeiistwa Nr 10/2018 81



Pawel Wasilewski

1 niezbedny w ksztattowaniu kultury bezpieczenstwa militarnego. W lite-
raturze przedmiotu zauwaza si¢ trzy podejscia do oceny kultury bezpie-
czenstwa, ktore mozemy rowniez odnies¢ do kultury bezpieczenstwa mi-
litarnego. Wyrdznia si¢ podejscie akademickie, analityczne i pragma-
tyczne. Pierwsze z nich, akademickie, opiera si¢ na ocenie jakoSciowe;j
i rzadko ma zastosowanie poza $wiatem nauki. Przy podejsciu analitycz-
nym, przy pomocy narzedzi kwestionariuszowych, opisuje si¢ same
przejawy kultury. Natomiast stosujac optyke pragmatyczng, mamy do
czynienia z diagnostyka trzech obszaréw organizacyjnych: struktury kul-
tury oraz procesow posiadajacych pierwiastek decyzyjnosci w tym, czy
zachowania bezpieczne w organizacji majg faktycznie miejsce. Zasto-
sowanie takich trzech réznych strategii gwarantuja réozne punkty widze-
nia, polepszajac diagnostyke tego obszaru.

Majac na uwadze diagnoze¢ kultury bezpieczenstwa militarnego,
nie mozna poming¢ koncepcji kultury bezpieczenstwa Mariana Cieslar-
czyka'®. W jego rozumieniu postrzegaé ja bedziemy jako ogét utrwalo-
nego materialnego oraz poza materialnego dorobku cztowieka. Zawiera
to w sobie zarowno obszar militarny, jak i poza militarny. Takie szerokie
rozumienie, ktore jako pierwszy zastosowat Marian Cie$larczyk, egzem-
plifikuje pojawienie si¢ pierwiastka szeroko rozumianej obronnosci,
wlasciwej podmiotowi zaré6wno na poziomie indywidualnym, jak 1 gru-
powym. Profesor uwydatnia tu trzy przenikajace si¢ wymiary. Wymiar
mentalno-duchowy osadzony personalnie w indywidualizmie jednostki.
Wymiar organizacyjno-prawny, bedacy wymiarem spotecznym oraz
wymiar materialny usytuowany w sferze materialnych aspektow ludz-
kich. Biorac pod uwage celowos¢ dziatan kultury bezpieczenstwa, mo-
zemy okresli¢ cztery ptaszczyzny, ktorych okreslenie moze pomoc
w wyborze wlasciwej metodologii badawczej. Pierwsza z nich jest sku-
teczna kontrola nad pojawiajacymi si¢ zagrozeniami, zmierzajaca do
uzyskania stanu o satysfakcjonujgco niskim poziomie zagrozen!’. Druga
obejmuje katalog narzedzi stluzacych do odzyskiwania bezpieczenstwa
w sytuacjach jego utraty. Kolejng plaszczyzng jest wielosektorowa op-
tymalizacja poczucia bezpieczenstwa i ostatnia z plaszczyzn, ale naji-
stotniejsza w dalekosieznej polityce ksztaltowania bezpieczenstwa, gdyz

16 M. Cieslarczyk, Teoretyczne i metodologiczne podstawy badania probleméw bezpie-
czenstwa i obronnosci panstwa, Siedlce 2014, s. 157.

17 W. Multan, Bezpieczeristwo miedzynarodowe ery nuklearnej, PTSM, Warszawa
1991, s. 191.
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dotyczy ksztaltowania postawy pro — jest to pobudzenie w personalne;j
oraz spotecznej skali $wiadomos$ci cztowieka, przekonania o potrzebie
samodoskonalenia i trychotomicznego rozwoju oraz uksztattowanie po-
staw, a co za tym idzie motywacji skutkujacych indywidualnymi i zespo-
towymi dzialaniami powodujacymi wszechstronny rozwdj indywidual-
nych i grupowych podmiotow bezpieczenstwa a w tym ich autonomicz-
nej obronnosci'®.

Odnoszac to bezposrednio do sity militarnej, ktora jak juz wyzej
powiedziano ma pierwotny wptyw na istnienie kultury bezpieczenstwa
militarnego, nalezy spojrze¢ na nig poprzez pryzmat tego, co tu dotych-
czas zostalo powiedziane. Ksztattowanie kultury bezpieczenstwa w si-
tach zbrojnych pozornie jest pojgeciem wysoce abstrakcyjnym. Zwigzane
jest to ze srodowiskiem, do jakiego przygotowywany jest zotnierz, a kto-
re samo w sobie obiektywnie jest wysoko zaburzajace poczucie bezpie-
czenstwa. Srodowisko pola walki, bo o takim jest tu mowa, charaktery-
zuje si¢ istnieniem wielu bardzo silnych deprywatoréw bezpieczenstwa.
Mozemy tu wymieni¢ za Charlsem R. Figleyem 1 Williamem
P. Nashem!: stresory fizyczne, poznawcze, spoteczne i duchowe. Auto-
rzy nazywajg je ogolnie stresorami dyslokacji. Katalog stresoréw fizycz-
nych, jakie zoierz spotyka w srodowisku swojego funkcjonowania to
duze wahania temperatury od bardzo niskiej do ekstremalnie wysokiej,
co za tym idzie duze odwodnienie organizmu, zaburzajace percepcje
rzeczywistosci, powodujace duze utrudnienia w wykonywaniu powie-
rzonych zadan. Niska temperatura za$ potaczona z duzg wilgotnoscia,
moze by¢ powodem hipotermii. Zarowno w jednym, jak 1 w drugim
przypadku moze to prowadzi¢ do $mierci. Kolejnym silnym stresorem
jest brud. Warunki, w jakich zotnierze wykonujg swoje normalne zada-
nia, uniemozliwiajg utrzymanie higieny osobistej na zadowalajacym po-
ziomie. Brudne ciata, odor ludzkich odchodow, w potaczeniu z fetorem
$mierci, powoduja urazy psychiczne mogace si¢ dlugo utrzyma¢ nawet
po zakonczeniu dziatan. Pole walki jest rowniez przepetnione perma-
nentnym hatasem. Warkot silnikéw samochodowych, agregatow prado-
tworczych, strzaly z broni automatycznej, detonacja pociskow potaczone
z jekami rannych i umierajacych ludzi i zwierzat odciskajg silne pigtno
na emocjach funkcjonujacych zohierzy. Nakladaja si¢ na to stresory po-

18 Por. M. Cieslarczyk, Teoretyczne i metodologiczne..., dz. cyt., s. 175.
9 C.R. Figley, W.P. Nash, Stres bojowy, teorie, badania, profilaktyka, terapia, War-
szawa 2010, s. 23-36.
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znawcze. Zawieraja si¢ one na plaszczyznie informacyjnej i najczgsciej
dotycza braku, badz tez nadmiaru informacji. Niedoinformowanie na
tym poziomie moze prowadzi¢ do tworzenia si¢ konfabulacji bedacych
prekursorem stanéw lgkowych. Zaburzaja one percepcje, tworzac stany
lekowe. Powstawa¢ tu moze zamkniete koto, gdzie stan lekowy powiek-
sza stan lekowy. Kolejnym stresorem jest niejednoznaczno$¢ zadaniowa,
jak rowniez czgsta 1 — co nalezy podkresli¢ — niezrozumiata przez wyko-
nawcow, zmiana zadania podczas jego wykonywania. Do grupy tej nale-
zy robwniez zaburzajgca poczucie bezpieczenstwa zmiana regut dziatania
w trakcie wykonywania zadania oraz pojawiajace si¢ konflikty lojalno-
sciowe. Kolejna grupa to stresory emocjonalne, gdzie najwazniejszym
z nich jest permanentny stan zagrozenia utraty zdrowia lub zycia. Zwig-
zane jest to, ze $wiadomoscig realnego istnienia potencjalnych zaboj-
cow, co jeszcze bardziej wyostrza odczuwanie tego stanu. Naklada sie
na to obowiazek zabijania, wynikajacy z sytuacji pola walki oraz z pel-
nionej funkcji zotnierza. W deprymowaniu bezpieczenstwa rowniez ma
tutaj znaczenie doswiadczenie bycia $§wiadkiem masakry. Widok poka-
leczonych ludzi i zwierzat, rozerwanych na kawatki lub zmienionych
w ,,r0zowa mgle” celnym pociskiem wywotuje glteboki uraz emocjonal-
ny, tym glebszy, im bardziej $wiadek byl zwigzany z rannymi badz zabi-
tymi kolegami. Dochodzi do tego deficyt przestrzeni osobistej oraz sa-
motno$¢ 1 tesknota za bliskimi. To wszystko poteguje wystapienie stre-
soré6w duchowych polegajacych na utracie wiary w Boga, zaniku zdol-
nosci przebaczania lub braku odczucia, ze samemu przebaczenie si¢
uzyskato.

Jak podkreslano juz powyzej, wojsko jest instytucja, ktéra przy-
gotowuje 1 wykonuje swoje zadania w srodowiskach bardzo niesprzyja-
jacych. Aby moéc funkcjonowaé na poziomie wykonawczym w takim
otoczeniu, waznym czynnikiem jest posiadanie przez cztowieka wyso-
kiego poziomu tak zwanego morale, rozumianego jako: ,,gotowo$¢ do
wypetiania obowigzkoéw — zadan, rozkazow oraz wola walki. Jej efek-
tem jest odporno$¢ psychiczna zespotu zohierzy na trudnos$ci i zagroze-
nia oraz poczucie odpowiedzialnosci”®. Przy budowaniu morale
w pierwszej kolejnosci najwazniejszym jest wlasnie zapewnienie poczu-
cia bezpieczenstwa personalnego. Mozna pokusi¢ si¢ o stwierdzenie, ze
poczucie bezpieczenstwa jest wspolnym mianownikiem przy budowaniu

20 M. Porwit, Obrona Warszawy — wrzesien 1939, Warszawa 1979, s. 10.
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zasobow w tym wysokiego morale. Wszystkie obszary wczesniej czy
p6zniej sprowadzaja si¢ do tego punktu.

Wykonujac swoje obowiazki w tak deprymacyjnym srodowisku,
trudno jest o stan obiektywnego poczucia bezpieczenstwa. Jednakze, aby
wlasciwie przygotowac jednostki do pracy, niezbedne jest maksymalne,
jak to tylko mozliwe, budowanie kultury bezpieczenstwa w tym przy-
padku militarnego. Poruszajac si¢ na tej plaszczyznie, nalezy podkresli¢
waznos$¢ wlasciwie zbudowanej kultury organizacyjnej instytucji. Bu-
dowanie 1 utrwalanie takiej kultury, ktéra poprzez normy spoteczne oraz
systemy warto$ci stymuluje wsrod pracownikéw odpowiedni klimat or-
ganizacyjny, jest w stanie zbudowac¢ nalezyty poziom kultury bezpie-
czenstwa. Kultura organizacyjna powinna opiera¢ si¢ na czytelnych, ja-
snych i transparentnych zasadach funkcjonowania instytucji, w tym
przypadku wojska. Powinna rowniez by¢ poddawana procesom ewalua-
cyjnym. Zasady zawarte w kulturze organizacyjnej powinny by¢ stale,
monochromatyczne i obowigzywaé jednakowo wszystkie podmioty
funkcjonujace w instytucji. Chcac je podzieli¢ na kategorie, do pierwszej
zaliczy¢ mozemy zasady wymogi zachowania si¢ i funkcjonowania ele-
mentéw organizacyjnych. Zasady te maja dawac algorytmy postepowa-
nia, co tym wazniejsze jest ze wzgledu na funkcjonowanie Zotnierza
w sytuacjach obiektywnie uwazanych za ekstremalne. Zotnierz musi
wiedzie¢, jak ma i jak moze postapi¢ w danej sytuacji. Algorytmy te mu-
sza by¢ wyraznie okreslone we wlasciwych uwarunkowaniach prawnych
a nastepnie przekazane zotnierzowi pod postacig adekwatnego wyszko-
lenia. Wyszkolenie, czyli wiedza merytoryczna oraz nabycie umiejetno-
$ci w znaczacy sposob podnosza poczucie bezpieczenstwa personalne-
go?!, co ma proste przelozenie na bezpieczenstwo pododdziatéow i sku-
teczno$¢ wykonawstwa zadan, a to z kolei pogtebia kulture bezpieczen-
stwa militarnego. Wtasciwe wyszkolenie musi by¢ poparte odpowiednim
zabezpieczeniem materialowym. Nie mozna wyszkoli¢ Zonierza na wia-
$ciwym poziomie bez prowadzenia szkolenia w warunkach jak najbar-
dziej odpowiadajacych warunkom wykonywania zadan. A to wigze si¢
z odpowiadajacym realiom stuzby =zabezpieczeniem materialowym
1 technicznym. Innym aspektem, jaki mozemy rozpatrywac¢ w kontekscie
wlasciwego wyszkolenia Zolnierza, jest odpowiedni dobor, zgodny
z kompetencjami merytorycznymi, umiejetnosciami oraz cechami psy-

2l P, Wasilewski, badania wlasne 2017 r.
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chofizycznymi, kandydatéw do petnienia danej funkcji w organizacji.
Odwrotna, niepozadang i deprecjonujaca kulture organizacyjng poste-
powaniem, jest marnotrawienie zasobow, w szczegolnosci zasobow me-
rytorycznych personelu, kierujac ich do obszaro6w roboczych wymagaja-
cych znacznie nizszych kompetencji, lub wysokich kompetencji ale nie
zgodnych z posiadanymi zasobami. Takie dzialanie z kolei znaczaco ob-
niza i1 jako$¢ wykonawstwa zadan, jak réwniez poczucie bezpieczen-
stwa, wptywajac na ogolne obnizenie kultury bezpieczenstwa militarne-
go. Do kultury organizacji mozemy zaliczy¢ réwniez obszar, od ktorego
moze powinnis$my rozpocza¢ ta czgs¢ rozwazan, poniewaz jest to naj-
wazniejszy zasob jakim mozemy dysponowaé. Mowa tu o czasie. Bez
odpowiedniego zasobu czasu nikt nie jest w stanie wykona¢ zadnego za-
dania, niezaleznie od wielkosci 1 ilosci posiadanych innych zasobow.
Z drugiej strony czas jest najbardziej niedocenianym zasobem, jaki po-
siadamy. Czas jest rowniez zwigzany z doborem na pelnione funkcje
1 odpowiednim zasobem ludzi, w odniesieniu do liczby zadan stawia-
nych przed instytucjg. Zaréwno zbyt mata jak i zbyt duza liczba persone-
lu w proporcji do postawionych zadan powoduje zaburzenie kultury or-
ganizacyjnej, skutkujgc zachwianiem kultury bezpieczenstwa. Podobnie
rzecz ma si¢ w przypadku niewtasciwego doboru merytorycznego, o kto-
rym pisano juz wyzej. Materialne aspekty egzystencji ludzkiej, o ktérych
tu mowa, stanowig jeden z filarow budowania kultury bezpieczenstwa
w koncepcji tworcy tego okreslenia — Mariana Cie$larczyka??.

Poza juz podkreslonym wymiarem, wyszczeg6lni¢ tu nalezy ida-
ce za nim uwarunkowania prawne oraz oddziatywania spoteczne, ktore
stanowig drugi wymiar kultury bezpieczenstwa w poruszanej koncepcji.
Wiasciwie skonstruowane przepisy, okreslajace oraz normujgce funk-
cjonowanie w takiej instytucji, jaka jest wojsko, usprawnia jego dziata-
nie podnoszac ogolng kulture bezpieczenstwa militarnego. Przepisy takie
muszg spetniaé¢ zasady wzglednej statosci, transparentnosci oraz przej-
rzystosci. A juz szczegdlnie nie powinny ulega¢ zmianie, w obszarze eg-
zystencjalnych warunkéw shuzby, po przyjeciu warunkow brzegowych
przez jednostke i oddaniu w zamian swojej dyspozycyjnosci, jak tez
zrzeknigciu si¢ czesci praw obywatelskich. Niedopuszczalne jest w Swie-
tle budowania wilasciwego poziomu morale Zotnierza, deprymowanie
zbioru tego typu uprawnien. Powodowac¢ to moze znaczne obnizenie te-

22 M. Cieélarczyk, dz. cyt., s. 157.
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go czynnika, a w szczegolnosci, bardzo waznych, tak zwanych elemen-
tow bazowych, do ktorych zaliczamy: lojalno$¢, obowigzkowo$é, szacu-
nek bezinteresowno$¢ w stuzbie, honor, uczciwos¢ i odwage, dajacych
poczucie bezpieczenstwa personalnego. Manipulowanie warunkami po-
czatkowymi zwigksza dodatkowo poziom stresu, obnizajac komfort psy-
chiczny. W warunkach, kiedy zotnierze wykonuja swoje zadania na
krawedzi swoich mozliwosci, dodatkowe, a z punktu widzenia wyko-
nawstwa, bezzasadne, podwyzszanie poczucia stresu, jak rowniez idace
tu w parze, niedocenianie poswiecenia przez zleceniodawce zadan, zna-
czaco zwigkszaja ryzyko obnizenia jakos$ci wykonawstwa. Koresponduje
to rowniez z jednym z trzech filarow budowania morale u United States
Marine Corps, a mianowicie ze ,,zobowigzaniem”, rozumianym jako
wlasciwe rozumienie obowigzkéw stuzbowych, mistrzostwo 1 perfekcjo-
nizm w dziataniu. Mozliwo$¢ takiego wlasnie funkcjonowania musi by¢
poparta po pierwsze wlasciwym doborem do pelnienia funkcji, a po wtd-
re z legislacja umozliwiajaca takie dzialanie. Przywotany tutaj sposob
pojmowania zagadnienia morale w szkoleniu wojsk specjalnych Armii
US, oparty jest na jeszcze dwoch filarach, ktoére rowniez koresponduja
z poruszanym tutaj zagadnieniem budowania kultury bezpieczenstwa
w instytucji wojska. Zaliczamy do nich odwagg, rozumiang jako sit¢ du-
chowa, moralng 1 fizyczng oraz honor, w ktérego obszarze miesci si¢
uczciwos¢, godnosé, wlasciwe odnoszenie si¢ do innych, dojrzatos¢, za-
ufanie, odpowiedzialno$¢ oraz umiej¢tno$¢ pracy w zespole. Elementy
te, jak pokazano wyzej, naleza rowniez do procesu ksztaltowania przy-
wodcy. Takie postrzeganie morale koresponduje z trojakim wymiarem
kultury bezpieczenstwa.

Budowanie kultury bezpieczenstwa militarnego, jak starano si¢ tu
pokaza¢, posiada wiele wymiarow, ktore z pozoru nie zazgbiaja si¢ ze
sobg. Wymiary te dotycza jednego, niezbednego obszaru w ksztattowa-
niu kultury bezpieczenstwa militarnego, jakim jest armia. Samo utwo-
rzenie sil militarnych nie daje gwarancji utrzymania wysokiego albo wy-
starczajacego poziomu kultury bezpieczenstwa militarnego. Trudniej-
szym zadaniem jest takie zarzadzanie wojskiem, aby zacheci¢ do wste-
powania w jego szeregi kandydatow, ktorzy posiadajg niezbedne w tej
instytucji predyspozycje psychofizyczne. Nastepnie nalezy zadbac o ja-
ko$¢ szkolenia, aby z predyspozycji uczyni¢ umiejetnosci i na ich pod-
stawie ksztattowac specjalistyczne kompetencje. Aby Zolnierz mogt za-
pewni¢ wysoka kulture bezpieczenstwa militarnego obszaru jego zainte-
resowania, jak to juz tu podkreslano, musi mie¢ czym zagwarantowac to
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bezpieczenstwo, a wigc musi posiada¢ odpowiednie wyposazenie, umie-
jetnosci oraz, co jest najbardziej niedocenianym obszarem, panstwo
(zleceniodawca) ma obowigzek zadbac o jak najwyzszy poziom poczu-
cia bezpieczenstwa swojego obroncy. Tak, aby jego jedynym zmartwie-
niem byto jak najlepsze wykonanie powierzonego mu zadania.
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XXI wiek to czas gwaltownych przemian dokonujacych sie
w obszarze technologicznym i informatycznym. Urzadzenia mobilne, ta-
kie jak telefony komorkowe, tablety, laptopy nicodlacznie towarzysza
zyciu cztowieka. Mozna by rzec, ze opanowaty one calg sfer¢ zyciowa
cztowieka. Podobnie jak media spotecznosciowe i komunikacyjne, ktore
przyczynity si¢ do tego, ze z kazdej strony zalewa nas fala informac;ji,
nie do konca prawdziwych i rzetelnych. Dla zwyklego obywatela, od-
biorcy sg one niespdjnym, chaotycznym przekazem, przez ktory moze
zosta¢ zaktocone jego prawidlowe funkcjonowanie. Obecnie informacja
stanowi takze wazny element strategiczny panstwa. Wyciek waznych,
scisle tajnych danych poza terytorium panstwa badz strukture organiza-
cyjng jednostki moze powodowa¢ powazne zagrozenia. Kazdy rodzaj
bezpieczenstwa narodowego, poczawszy od politycznego, militarnego,
spotecznego, ekonomicznego czy kulturowego staje si¢ coraz bardziej
zalezny od ochrony oraz przeptywu informacji. Warto nadmienié, ze
XXI wiek to czas wojen cybernetycznych, informacyjnych i cyberterro-
ryzmu. Dlatego bezpieczenstwo informacyjne staje si¢ wyzwaniem dla
panstwa, za$ przez obywateli odbierane jest gtownie jako szansa. O bez-
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pieczenstwie informacyjnym mozemy mowi¢ w dwoch aspektach: jako
bezpieczenstwie panstwa i bezpieczenstwie psychospotecznym obywate-
li. Plaszczyzny te przenikajg si¢ wzajemnie i uzupeiniajg sie.

Bogata literatura uplasowala bezpieczenstwo informacyjne
w kryterium przedmiotowym, obok bezpieczenstwa politycznego, eko-
nomicznego, militarnego itp. Wedlug P. Potejki bezpieczenstwo infor-
macyjne to ,,zbidr dziatan, metod oraz procedur podejmowanych przez
uprawnione podmioty, zmierzajacych do zapewnienia integralnosci
gromadzonych, przechowywanych i przetwarzanych zasob6éw informa-
cyjnych, poprzez zabezpieczenie ich przed niepozadanym, nieuprawnio-
nym ujawnieniem, modyfikacjg lub zniszczeniem”. Za§ w ujeciu szer-
szym E. Nowak i M. Nowak ,,okres$lajg je jako stan warunkéw we-
wnetrznych i1 zewnetrznych, ktory pozwala panstwu na posiadanie, prze-
trwanie i swobode rozwoju spoteczenstwa informacyjnego”.

7 zadowoleniem trzeba przyja¢ fakt, ze na rynku ksiggarskim
ukazala si¢ wartosciowa pozycja z zakresu bezpieczenstwa informacyj-
nego. Jest to podrecznik akademicki przygotowany gtoéwnie przez pra-
cownikow zwigzanych z Instytutem Nauk Spotecznych i Bezpieczen-
stwa Wydziatu Humanistycznego UPH w Siedlcach, a takze pracowni-
kéw Akademii Sztuki Wojennej, Uniwersytetu w Bialymstoku i Poli-
techniki Rzeszowskie;.

Ksiagzka Bezpieczenstwo informacyjne w XXI wieku sktada sig¢
z dziesigciu rozdziatow, ktore tworzg tematyczng catos¢. Jest aktualng
syntezg zagadnien bezpieczenstwa informacyjnego, widziang przez pry-
zmat nie tylko standardowych podstaw politycznych, militarnych i eko-
nomicznych, ale takze wewnetrznych, socjalnych i w obszarze $rodowi-
skowym. Wiemy, ze problematyka ta caty czas si¢ zmienia ze wzgledu
na pojawianie si¢ nowych wyzwan i zagrozen, bedacych pochodna pro-
cesu globalizacji 1 postepu technologicznego. Praca porzadkuje warstwe
teoretyczng (definicje, podziaty, zalezno$ci), wskazuje na ewolucje
pewnych pogladow, jak rowniez dotyka prawnych rozwigzan ochrony
waznych informacji.

Publikacja skierowana jest do wszystkich specjalistow zajmujg-
cych sie, z racji wykonywanego zawodu, bezpieczenstwem informacyj-
nym, a takze studentéw takich specjalnosci, jak: bezpieczenstwo kompu-
terow, bezpieczenstwo sieci 1 systemow, inzynieria bezpieczenstwa oraz
bezpieczenstwo cyberprzestrzeni. Z ksigzki tej mozna korzysta¢ wybie-
rajac, w zaleznosci od potrzeb, poszczegdlne rozdziaty. Kazdy z nich
stanowi zamknigtg calo$¢ zakonczong spisem literatury. Bedzie pomoc-
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na studentom w przygotowaniu si¢ do zaje¢, pisania referatow, robienia
prezentacji dotyczacej powyzszej tematyki.

W rozdziale pierwszym Bogdan Szulc z Akademii Sztuki Wo-
jennej podejmuje rozwazania na temat r6zni¢ miedzy naukami o bezpie-
czenstwie a naukami o obronnos$ci. Ze wzgledu na umieszczenie obu ist-
niejacych wowczas dyscyplin w dziedzinie nauk spotecznych wielu ba-
daczy utozsamia ich aparat metodologiczny. Autor analizuje obie dyscy-
pliny wykazujac istniejace miedzy nimi podobienstwa i rdznice.

Z kolei Wtodzimierz Fehler zamiescit w ksigzce artykut zatytu-
towany O pojeciu bezpieczenstwa informacyjnego. Uwaza, ,,ze w kwe-
stiach zwigzanych z pojmowaniem istoty bezpieczenstwa informacyjne-
go istnieje spory chaos zwigkszany przez propagowanie (czesto na zasa-
dzie bezrefleksyjnego powielania cudzych pogladéw) poje¢ btednych
i nieprecyzyjnych badz tez nieaktualnych i nieodzwierciedlajacych aktu-
alnego stanu wiedzy. Warto zauwazy¢ takze, iz rozwazania dotyczace
bezpieczenstwa informacyjnego bardzo czgsto przyjmuja forme inklu-
zywna, ograniczajacg si¢ tylko do ochrony informacji niejawnych i po-
ufnych, cyberprzestrzeni i zachodzacych tam zjawisk oraz stosowanych
technik oraz narzedzi”. Jego zadaniem byto uporzadkowanie aparatu po-
jeciowego, ktory ma stuzy¢ dalszym badaniom w sferze bezpieczenstwa
informatycznego. Autor skupit si¢ na takich pojeciach, jak: bezpieczen-
stwo informacyjne, bezpieczenstwo informacji, polityka bezpieczenstwa
informacyjnego, polityka bezpieczenstwa informacji, zagrozenia bezpie-
czenstwa informacji, walka informacyjna, wojna informacyjna.

W trzecim rozdziale Marian Cieslarczyk podjal problematyke
psychospotecznych i prakseologicznych aspektéw bezpieczenstwa in-
formacyjnego. Podkresla on, ze w systemach bezpieczenstwa najstab-
szym ogniwem jest cztowiek i jego kultura bezpieczefnstwa. Zwraca
wiec uwage na zjawisko kultury bezpieczenstwa informacyjnego i jego
element, ktérym jest kultura informacyjno-komunikacyjna. Zdaniem au-
tora kluczowe znaczenie ma dbato$¢ o bezpieczenstwo informacyjne,
bez ktorego nie mozna sobie wyobrazi¢ zapewnienia bezpieczenstwa
w innych obszarach przedmiotowych, takich jak: bezpieczenstwo ekolo-
giczne 1 zdrowotne, ekonomiczne i polityczne, spoteczne, publiczne
i militarne.

Kolejny autor artykutu zatytutowanego Bezpieczenstwo informa-
cyjne cztowieka cywilizacji zachodniej, Krystian Kiszka zaznacza, ze
bezpieczenstwa informacyjnego nie mozna interpretowac tylko przez
pryzmat ochrony danych zapisanych na r6znego rodzaju no$nikach, czy
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kanaléw ich transmisji lub tez ogranicza¢ do zabezpieczania sieci infor-
matycznych. Badacz ten przedstawia perspektywe szerszego pojmowa-
nia bezpieczenstwa informacyjnego.

Piaty rozdzial, autorstwa Leszka Smolaka, charakteryzuje zjawi-
sko cyberprzestepczosci. Analiza przepisow prawnych, umow miedzy-
narodowych, rozporzadzen czy raportéw stuzy definiowaniu, rozumieniu
oraz ujeciu skali zjawiska przestepstw w cyberprzestrzeni. Wzrost no-
wych zagrozen stanowi niezwykle duze wyzwanie dla prawnikow 1 or-
ganow prokuratury w zakresie definiowania czynu przestepczego, jak
réwniez dla organizacji, stuzb i podmiotéw panstwowych. W podsumo-
waniu autor prezentuje wnioski, z ktorych jeden mowi o tym, ,,ze insty-
tucje i stuzby koncentruja si¢ gtoéwnie zgodnie z prawem na sprawach
sciganych z urzedu. A to znaczy, ze przed organami $cigania stoi duze
wyzwanie, aby zapewni¢ bezpieczenstwo wszystkim obywatelom na
rownym poziomie”.

Kolejny artykut dotyczy zjawiska cyberterroryzmu w kontekscie
zagrozen dla bezpieczenstwa informacyjnego. Jego autorem jest Wal-
demar Krzton. Wzrost znaczenia cyberprzestrzeni i wykorzystania tech-
nologii informatycznych powoduje, ze cyberterroryzm jest jednym
z gtoéwnych zagrozen wspotczesnego swiata. Na poczatku autor skupia
si¢ na zdefiniowaniu terminéw ,,cyberterroryzm” i ,,cyberprzestrzen”,
zestawiajac je z obowigzujacymi definicjami prawnymi. Nadmienia
rowniez, ze chociaz organizacje przestepcze nie rezygnuja z konwencjo-
nalnych form oddzialywania przestgpczego, to jednak trzeba liczy¢ si¢
z tym, ze coraz czesciej beda one prowadzity ataki cyberterrorystyczne.
Sprzyjaja one zachowaniu anonimowosci oraz pozwalaja na zaatakowa-
nie infrastruktury krytyczne;j.

Rozdziat sid6dmy autorstwa Magdaleny El Ghamari nosi tytut Od
Al-Zarkawiego i drugiej generacji Al-Kaidy do kalifatu Al-Baghdadiego
— terrorysci w ,,socialmediach”. Artykut ten zostal poswigcony dziatal-
nosci grup terrorystycznych w mediach spotecznosciowych. Ocenie zo-
staly poddane dostepne materialty odnoszace si¢ do cyberterrorystycz-
nych dziatan grup wigzanych z Al-Kaidg i1 z Panstwem Islamskim. Praca
zostala wzbogacona zdjeciami, mapami i wykresami. Jednak osoby nie-
znajace jezyka angielskiego moga mie¢ problem ze zrozumieniem tek-
stu, gdyz nie zostal on przetlumaczony na jezyk polski.

Mariusz Pala w kolejnym rozdziale zajmuje si¢ problemem za-
grozen bezpieczenstwa informacyjnego. Wymienia dwie gléwne grupy:
zagrozenia dla informacji przechowywanych w systemach informatycz-
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nych oraz zagrozenia dla infrastruktury technicznej. Autor poddaje ana-
lizie szerokie spektrum podmiotdéw, ktdre stoja na strazy bezpieczenstwa
1 zestawia je z mozliwymi niebezpieczenstwami. Przedstawia réwniez
wazne wnioski dla bezpieczenstwa Polski dzi§ i w przysztosci. Autor
wskazuje, ze nalezy liczy¢ si¢ z naszymi wschodnimi sgsiadami, ktorzy
sa pionierami w sferze technologii informatycznych oraz ktérych aktyw-
nos$¢ w cyberprzestrzeni ciaggle wzrasta. Atakujg oni nie tylko elementy
infrastruktury krytycznej, ale coraz cze¢$ciej ich ofiarami sg dzieci nie-
swiadome zagrozen ptynacych z cyberprzestrzeni.

W rozdziale dziewigtym Maciej Totwinski poruszyt problem
etyki mediow 1 etyki dziennikarskiej, wigzac je z bezpieczenstwem in-
formacyjnym. Jego istota jest nie tylko ochrona zasoboéw informacyj-
nych, ale takze nie zawsze rzetelne informowanie obywateli. Do analizy
autor wykorzystat dostgpne akty prawne. Zwrocit on gtownie uwage na
ustawe Prawo prasowe oraz ustawa o radiofonii i telewizji. Przedstawit
katalog dylematéw moralnych dziennikarzy, zwigzanych gtéwnie z defi-
niowaniem prawdy. Autor podejmuje si¢ takze proby odpowiedzi na py-
tanie, czy informacja moze by¢ oceniana w kategoriach aksjologicz-
nych? Odpowiedz jest bardzo ciekawa, dlatego zachgcam do lektury te-
go tekstu.

Problematyke wyzwan dla bezpieczenstwa informatycznego Pol-
ski 1 Unii Europejskiej podjat Mariusz Wodka. Przez wyzwania autor ro-
zumie gléwnie sytuacje problemowe w obszarze bezpieczenstwa infor-
macyjnego, stwarzane zwlaszcza przez szanse i ryzyka oraz dylematy
decyzyjne, przed jakimi stoi podmiot w rozstrzyganiu spraw w tym za-
kresie. Wychodzac od bezpieczenstwa panstwa, autor przedstawia moz-
liwe szanse 1 zagrozenia dla bezpieczenstwa informacyjnego. Szczegol-
ng uwage zwraca na cyberzagrozenia. Zalamanie si¢ infrastruktury zwia-
zanej z szeroko rozumiang informatyzacja panstwa moze takze powo-
dowac dezorganizacje instytucji odpowiedzialnych za bezpieczenstwo.

Zaleta opracowania jest znaczna liczba danych statystycznych,
zestawionych m.in. w tabelach. Podejmowane w ksigzce problemy sa zi-
lustrowane, takze poprzez rysunki i wykresy. Szkoda tylko, ze na koncu
pracy nie ma ich spisu, co utatwitoby poszukiwanie stosownych infor-
macji. O wysokiej jako$ci recenzowanej ksiazki stanowig glownie: aktu-
alno$¢ 1 ranga podjetej problematyki, sktad zespotu autorskiego, poziom
naukowy wszystkich zaprezentowanych w ksigzce referatow, ponadto
wplyw profesjonalnej redakcji naukowej na spdjnos¢ ksiazki, ktora choc
jest praca zbiorowa, stanowi jednak publikacje zwartg. Stabsza strong
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ksigzki jest to, ze nie zawiera ona zakonczenia. Dodatkowym minusem
jest fakt, iz — jak juz wspomniano — nie przetlumaczono na jezyk polski
artykutu Pani Magdaleny El Ghamari. Niemniej jednak ksigzke mozna
rekomendowa¢ wszystkim zainteresowanym problematyka bezpieczen-
stwa informacji w XXI wieku.

Weronika Situszyk — studentka kierunku bezpieczenstwo naro-
dowe, Wydziatu Humanistycznego UPH w Siedlcach w Instytucie Nauk
Spotecznych i Bezpieczenstwa.
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Sprawozdanie z III Ogolnopolskiej
Konferencji Naukowej nt. Wojna
i bezpieczenstwo militarne. Wojna i migracje

A report from the 3" Polish Nationwide
Scientific Conference on War and military security.
War and migrations

W dniach 24-25 maja 2018 roku Instytut Nauk Spotecznych
1 Bezpieczenstwa Wydziatu Humanistycznego w Siedlcach wraz z Wy-
dziatem Bezpieczenstwa Wewnetrznego Wyzszej Szkoty Policji
w Szczytnie, Wydziatem Nauk o Bezpieczenstwie Akademii Wojsk La-
dowych we Wroctawiu oraz z Radg Naukowa i Komitetem Organizacyj-
nym, a takze Siedleckim Oddziatlem Polskiego Towarzystwa Filozoficz-
nego zorganizowat III Ogolnopolska Konferencje Naukowa na temat
»Wojna i bezpieczenstwo militarne. Wojna 1 Migracje”. Honorowym pa-
tronatem konferencje objela Minister — Cztonek Rady Ministrow Pani
Beata Kempa.

W czasie obrad omawiano wyniki badan w obszarze poznaw-
czym wojny i procesow migracyjnych w ujeciu dyscyplin naukowych,
takich jak: filozofia, socjologia, nauki o polityce, nauki o bezpieczen-
stwie, nauki o obronnosci, historia, nauki o zarzadzaniu, prawo, kulturo-
znawstwo. Celem konferencji byto przeprowadzenie interdyscyplinarne-
go dyskursu nad zjawiskiem wojny i1 proceséw migracyjnych w XXI
wieku. Obrady podzielono na siedem obszaréw tematycznych:
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I.  Filozoficzne, polityczne i prawne uwarunkowania konfliktéw zbroj-
nych XXI w.

II. Terroryzm, przestgpczo$¢ zorganizowana, ekstremizm polityczny
oraz migracje, jako zjawiska kryzysowe, mogace prowadzi¢ do ze-
rwania lub oslabienia wigzi spolecznych, a takze najwazniejsze
wspolczesne zagrozenia bezpieczenstwa.

III. Socjologiczne i kulturowe uwarunkowania kreowania przemocy
zbrojnej w stosunkach migdzynarodowych.

IV. Ekonomiczne konteksty migracji i konfliktéw zbrojnych.

V. Dylematy etyczne w kontrolowaniu proceséw migracyjnych.

V1. Bezpieczenstwo 1 obronno$¢ w kreowaniu stosunkéw miedzynaro-
dowych.

VII. Wspotczesne aspekty bezpieczenstwa informacyjnego.

Omawiane podczas konferencji zagadnienia si¢gaty obszarow
poznawczych wielu dyscyplin naukowych. Bardzo wazne jest ich multi-
dyscyplinarne postrzeganie. Dyskurs w tym obszarze musi uwzglednia¢
rozne konteksty wskazujace na zrodla, przyczyny, a takze na formy
omawianych zjawisk we wspotczesnym $wiecie. Podczas konferencji
glos zabraty 54 osoby, ktore reprezentowaly krajowe oraz zagraniczne
osrodki naukowe. Przedstawione referaty dotyczyly migdzy innymi ta-
kich zagadnien, jak naptyw emigrantow, wielkie migracje, wplyw migra-
¢ji na konflikty, wojna hybrydowa, nowa wojna. Omawiana problematy-
ka koncentrowala si¢ na réznych znaczeniach poje¢ ,,wojna” 1 ,,migra-
cje”, w odniesieniu do ich stanu obecnego, perspektyw, a takze kwestii
skutkéw obu zjawisk. Na konferencji przedstawiono zaréwno dane hi-
storyczne, stan aktualny, jak i prognozy dotyczace analizowanych za-
gadnien.

Obrady rozpoczety si¢ wystapieniem dr hab. Juliusza Piwowar-
skiego, prof. Wyzszej Szkoty Bezpieczenstwa Publicznego i1 Indywidu-
alnego APEIRON. Przedstawil on referat pt. Naptyw emigrantow do Eu-
ropy — szanse dla Europy czy preludium wojny? Kolejny referat gen.
dyw. rez. dr hab. inz. Krzysztofa Zalgskiego z Akademii WSB w Da-
browie Gorniczej, dotyczyt Wielkich migracji oraz ich wpbywu na bez-
pieczenstwo europejskie. Nastepnie prof. dr hab. Marek Wrzosek z Aka-
demii Sztuki Wojennej zabrat glos nt. Scenariusz wojny hybrydowej —
wnioski i doswiadczenia. Stawomir Zalewski, prof. UP w Krakowie,
przedstawil z kolei Polityczne skutki migracji w aspekcie wewnetrznego
bezpieczenstwa panstwa. Kolejny referat pt. Operacje stuzb specjalnych
Federacji Rosyjskiej wygtosit dr hab. Mirostaw Minkina, prof. UPH
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w Siedlcach. Obraz migrantow i migracji w przestrzeni medialnej zapre-
zentowato dwoch przedstawicieli Akademii Sztuki Wojennej — dr hab.
Krzysztof Drabik, prof. ASzZWoj w Warszawie oraz dr Barbara Drapi-
kowska. Na zakonczenie panelu, dr hab. Eugeniusz Cieslak, prof. UPH
w Siedlcach, omowit zagadnienie Migracje i konflikty, Stan obecny
i perspektywy.

Nastepne wystapienia zostaty podzielone na dwa panele (1 1 2),
w ktorych udziatl wzieto po dziesieciu prelegentow. Reprezentowali oni
trzynascie osrodkéw naukowo-badawczych.

Panel pierwszy rozpoczat si¢ od referatu dr. hab. Janusza Rop-
skiego (Uniwersytet Przyrodniczy w Lublinie), pt. Dlaczego wpadamy
na putapke Hobbesa? Ewolucjonistyczne wyjasnienie zjawiska wojny.
Nastepnie dr Agnieszka Syliwoniuk-Wapowska (PSW im. Papieza Jana
Pawta II w Bialej Podlaskiej) przedstawila zagadnienie pt. Wojna w Za-
toce Perskiej (1990-1991) w swietle migracji miedzynarodowych. Kolej-
ne wystgpienie przyblizyto wszystkim obecnym zjawisko Foreign Ter-
rorist Fighters/Travel Terroris — miedzy migracjq a terroryzmem, ktore
prezentowala dr Magdalena El Ghamari (Collegium Civitas w Warsza-
wie). Zagadnienia dotyczgce migracji byty takze tematem trzech kolej-
nych prelegentow — dr Lech Chojnowski (Akademia Pomorska w Stup-
sku), omowit zagadnienie Imigracja ludnosci a bezpieczenstwo panstwa
— mozliwe scenariusze, mgr Marek Poleszczuk (UPH w Siedlcach),
przedstawil Zjawisko migracji oraz jej skutki dla ekonomicznego i spo-
tecznego bezpieczenstwa Polski oraz mgr Pawel Olbrycht (AWL Wro-
ctaw) scharakteryzowal Wplyw zjawiska migracji na poziom bezpieczen-
stwa w percepcji spotecznej Polakow. Nastepnie wyniki badan na temat
Udziatu Marynarki Wojennej w zapobieganiu konfliktom i sytuacjom
kryzysowym na akwenie Morza Srédziemnego, przedstawili dr Krzysztof
Nowakowski 1 mgr inz. Rafat Pratnik (AMW w Gdyni), za$ dr Wojciech
Czajkowski (Wyzsza Szkota Bezpieczenstwa Publicznego i Indywidual-
nego APEIRON w Krakowie) zaprezentowat Integracyjne funkcje bez-
pieczenstwa personalnego Na zakonczenie panelu wystapito trzech pre-
legentow: dr Krzysztof Nowakowski, dr inz. Tadeusz Kantak, dr An-
drzej Wyrzykowski (AMW w Gdyni, UG Przodkowo), obrazujac obec-
nym Zasady planowania ewakuacji ludnosci na przyktadzie Gminy
Przodkowo.

Panel drugi rozpoczal si¢ wystapieniem pptk dr. Marka Bodzia-
nego (AWL Wroctaw), Polacy ,,na paryskim bruku” — refleksje o bez-
domnych Polakach w Paryzu. Nastgpnie mgr Daniel Dziedzic (UPH

Kultura Bezpieczeiistwa Nr 10/2018 103



Paulina Ledwojcik

w Siedlcach) zaprezentowal swoje przemyslenia na temat Profilaktyki
spotecznej Policji wobec mtodziezy w aspekcie bezpieczenstwa spotecz-
nego. Shuchaczy drugiego panelu z wynikami wtasnych badan zapoznata
takze dr Paulina Polko (WSB w Dabrowej Gorniczej) w wystapieniu pt.
Percepcja bezpieczenstwa u osob z terenow dotknietych dziataniami wo-
jennymi — pilotaz z badan. Kolejny prezentujacy dr Bartosz Dziewiat-
towski-Gintowt (WSPiA im. Mieszka [ w Poznaniu) przedstawit Kwestie
migracji i uchodzstwa w strategiach bezpieczenstwa narodowego panstw
Trojmorza. Nastepnie dr Jakub Olchowski (UMCS w Lublinie) omowit
zagadnienie Wojna w XXI wieku — ,,zielone ludziki” i putapka Tukidye-
sa. Z kolei dr Renata Tarasiuk (UPH w Siedlcach) zapoznata stuchaczy
z kwestia Przemiany wiezi spolecznych polskich emigrantow Marca 68,
za§ dr Waldemar Krzton (Politechnika Rzeszowska) zaprezentowat tre-
sci nt. Nowa wojna w nowym Srodowisku. Dwie kolejne prelegentki na
Konferencj¢ przyjechaly z miasta potozonego w srodkowej czesci Rosji
— Tambowa. Swoje wystapienia przedstawilty w jezyku rosyjskim. Dzie-
ki obecnosci thumacza stuchacze mieli mozliwo$¢ zapoznania si¢ z tre-
$cig wystapienia w jezyku polskim. Sofia Chowanowa (Instytut Prawa
1 Bezpieczenstwa Narodowego Panstwowego Uniwersytetu w Tambo-
wie im. G.R. Dzierzawina) przedstawila problematyke: Wphw nielegal-
nej migracji na bezpieczenstwo narodowe, zas dr Anna Sawina (Instytut
Prawa 1 Bezpieczenstwa Narodowego Panstwowego Uniwersytetu
w Tambowie im. G.R. Dzierzawina) zaprezentowala zagadnienie Finan-
sowo-prawny mechanizm zapewniania bezpieczenstwa militarnego
w ramach realizacji polityki migracyjnej FR. Ostatnig prezentujaca pod-
czas tego panelu byta mgr Paulina Ledwojcik (UPH w Siedlcach) z wy-
stapieniem pt. Bezpieczenstwo spoleczne — wplyw migracji na zapewnie-
nie bezpieczenstwa spotecznosci lokalnych na przyktadzie wojewodztwa
lubelskiego. Zakonczenie pierwszego dnia konferencji nastgpito po dys-
kusji i podsumowaniu prezentowanych tresci.

Drugi dzien obrad rozpoczal si¢ wystgpieniem mgr Anny Sidor
z Departamentu Pomocy Humanitarnej Kancelarii Prezesa Rady Mini-
strow, ktora omowita zagadnienie: Polska pomoc humanitarna dla ofiar
konfliktow zbrojnych a przeciwdziatanie migracji. Wypowiedz odbyla
si¢ w imieniu Minister Beaty Kempy. Kolejne wystapienie, Wspoiczesne
migracje a zagadnienie wojny kulturowej, idealnie wpisato si¢ w tema-
tyke konferencji. Zostato ono przedstawione przez prof. zw. dr. hab.
Stanistawa Jarmoszke z UPH w Siedlcach. Nastepnie dr hab. Piotr Olen-
der (prof. PWSZ Racibdrz) omowit temat Migracji ludnosci w odniesie-
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niu do wybuchu wojny chilijsko-peruwiansko-boliwijskiej (1879-1884).
Wspotczesnie ludnos¢ coraz czesciej decyduje si¢ na migracje w zwiaz-
ku z potrzebami finansowymi, tematyke Uchodzstwa ekonomicznego ja-
ko nowej kategorii badawczej przedstawit dr hab. Marek Leszczynski,
prof. UJK. Nastepnie dr hab. Henryk Wyrebek, prof. UPH w Siedlcach,
wygtlosit referat pt. Polityczne i prawne uwarunkowania zagrozen mili-
tarnych bezpieczenstwa panstwa. Na zakonczenie pierwszego panelu
wystapit dr hab. Marcin Jurgilewicz, prof. PRz, przyblizajac zagadnienie
bezpieczenstwa prawnego demokratycznego panstwa. Po przedstawio-
nych prezentacjach uczestnicy konferencji mieli mozliwos$¢ uczestnicze-
nia w obradach w sekcjach.

Kolejni prelegenci zostali podzieleni na dwa panele (3 i 4), ktore
odbywaty si¢ rownoczesnie w roznych salach. Wzielty w nich udziat 24
osoby. Jako pierwszy podczas panelu trzeciego wystepowatl dr Grzegorz
Winogrodzki z Wyzszej Szkoty Gospodarki Europregionalnej im. Alcide
De Gasperi w Jozefowie. Przedstawil on zagadnienie pt. Wojskowe Stuz-
by Specjalne w odniesieniu do bezpieczenstwa i obronnosci w kreowaniu
stosunkow miedzynarodowych. Nastgpna prezentacje pt. Uzycie lotnic-
twa Marynarki Wojennej RP w sytuacji kryzysowej na akwenie Morza
Balttyckiego omowit pplk dr inz. Andrzej Truskowski, (Wyzsza Szkota
Oficerska Sit Powietrznych w Degblinie). Temat Inny jako Obcy — za-
chwiane podstawy bezpieczenstwa wspolnotowego zaprezentowata dr
Anna Kurkiewicz (WSB we Wroctawiu). Nastepnie glos zabrali przed-
stawiciele Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach:

e mgr Agnieszka Kotodziejak, Syryjczycy w krolestwie Niderlandow;

e mgr Anna Kaminska, O wojnie sprawiedliwej w swiecie wspotcze-
snym,

e mgr Radostaw Kondracki, Udzial Zandarmerii Wojskowej w mi-
sjach stabilizacyjnych i pokojowych;

e mgr Edyta Swinarska, Wspélczesne bezpieczenstwo informacyjne
wobec zagrozen ekologicznych;

o mgr Eliza Kublik, Strategiczne znaczenie metod sterowania reflek-
syjnego w koncepcjach walk informacyjnych;

e mgr Michat Klimek, Transport safety policy during military opera-
tions;

e mgr Lana Dalinczuk, The United States Counterterrorism Policy in
Afghanistan after the 9/1 lattacks;

Kultura Bezpieczeiistwa Nr 10/2018 105



Paulina Ledwojcik

e mgr Maciej Tolwinski, Filozofia bezpieczenstwa, wojny i pokoju —
przeglgd wybranych stanowisk.

Na zakonczenie Panelu wystapita Ewa Ly$ z prezentacja pt. Ru-
chy migracyjne a bezpieczenstwo wewnetrzne panstwa (UPH w Siedl-
cach).

Kolejny panel rozpoczal si¢ wystgpieniem dr. Marka Gaski,
pt. Status Uchodzcy w Konwencji Genewskiej a praktyka wojenna
(PWSZ). Nastepnym prezentujagcym byt dr Andrzej Lapa, ktory zdecy-
dowat si¢ przyblizy¢ stuchaczom Drziatania strazy granicznej wobec
problemow wynikajgcych z nasilania migracji na przyktadzie MOSG
(AMW w Gdyni). Kolejne dwa wystapienia dotyczyly kwestii migracji,
przy czym dr Justyna Oledzka omowita Emigracje po Ii Il wojnie cze-
czenskiej. Skala — przebieg — skutki (AFiB Vistula w Warszawie), za$
dr Lukasz Roman — Zjawiska migracyjne jako potencjalne elementy
wojny hybrydowej (Wyzsza Szkota Gospodarki Euroregionalnej im. Al-
cide De Gasperi w Jozefowie). Podczas panelu 4. zabrali glos takze
przedstawiciele Uniwersytetu Humanistyczno-Przyrodniczego w Siedl-
cach: dr Radostaw Korne¢, mgr Wioleta Iwanowska, przedstawiajac Ro-
le i miejsce stuzb specjalnych w strategii bezpieczenstwa Federacji Ro-
syjskiej (UPH w Siedlcach) oraz mgr Damian Jarnicki, wygtaszajac refe-
rat pt. Obrona cywilna we wspotczesnym systemie obronnym Federacji
Rosyjskiej (UPH w Siedlcach). Zagadnienie Wphwu kryzysu migracyj-
nego na polityke bezpieczenstwa w Republice Stowackiej omowit mgr
Piotr Sieniawski (UKSW w Warszawie). Migracje do Federacji Rosyj-
skiej jako skutek postradzieckich konfliktow kulturowych (etnicznych
i religijnych zobrazowat dr Tomasz Szyszlak (Uniwersytet Wroctawski),
za$ mgr Katarzyna Materlak (ASzWoj w Warszawie) przedstawita Straz
Graniczng w Systemie Bezpieczenstwa Panstwa. Reprezentant indywi-
dualnych studiow doktoranckich mgr Pawet Piwonski przyblizyt stucha-
czom Aspekty migracyjne w kontekscie polityki japonskiej prowadzonej
w latach 1868-1922. Nastepnie mgr Michat Malacki (UPH w Siedlcach)
zaprezentowal Wplyw migracji na zwigkszenie czestotliwosci wystepo-
wania zjawiska terroryzmu na terytorium panstw Unii Europejskiej. Na
zakonczenie panelu swoje rozwazania na temat Ochrony tajemnic
w dziataniach Wojska Polskiego przedstawit dr hab. Stanistaw Topolew-
ski, prof. UPH w Siedlcach.

Po wystapieniach mialy miejsce dyskusje panelowe. Zarowno
wystepujacy, jak 1 goscie mieli mozliwo$¢ zadawania pytan i zglaszania
uwag do prelegentow w zakresie omawianych zagadnien.

106 Kultura Bezpieczeistwa Nr 10/2018



Sprawozdanie 7 II1 Ogélnopolskiej Konferencji Naukowej...

Podczas konferencji przedstawiciele roznych instytucji nauko-
wych oraz reprezentowanych $rodowisk dokonywali prezentacji zagad-
nien z zakresu wojny 1 migracji. Zjawiska te przedstawiono zaréwno
w szerokim, jak i waskim ujeciu. Prelegenci oméwili wspdlczesne szan-
se oraz wyzwania, a takze zagrozenia zwigzane z migracjami i wojng.
Konferencja stanowila odpowiedz na wiele pytan stawianych w obszarze
bezpieczenstwa.

Problematyka bezpieczenstwa, wojny i migracji stanowi obiekt
zainteresowania badaczy r6znych dyscyplin naukowych, co potwierdza
mie¢dzy innymi liczna obecno$¢ na konferencji przedstawicieli wielu
uczelni. Zaprezentowane wystapienia interesujaco wpisaty si¢ w nakre-
slong sytuacje problemowa. Mozna stwierdzi¢, ze spotkanie byto cieka-
wym forum wymiany pogladow 1 wszystkim uczestnikom dato mozli-
wos$¢ konfrontacji oraz wzbogacania wiedzy z zakresu wojny oraz mi-
gracji.

Mgr Paulina Ledwdjcik — doktorantka, Instytut Nauk Spotecznych
i Bezpieczenstwa, Wydzial Humanistyczny Uniwersytetu Przyrodniczo-
Humanistycznego w Siedlcach.
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